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Zarządzanie kryzysowe  
 w obszarze cyberbezpieczeństwa*

Streszczenie

Cyberprzestrzeń jest tą sferą do której przeniosła się aktywność zarówno sektora 
publicznego, jak i prywatnego. Nie wszystkie zadania są wykonywane z jej wykorzysta-
niem, ale z pewnością znaczna ich liczba, która do tego ciągle się zwiększa. Cyberprze-
strzeń z jednej strony ułatwia działanie, z drugiej jednak jest narażona na zagrożenia i to 
coraz bardziej dolegliwe dla jej użytkowników. W związku z faktem, że cyberzagrożenia 
stanowią coraz większy problem konieczna staje się stała ochrona systemów teleinfor-
matycznych, z których korzysta zarówno państwo, jak i podmioty prywatne, w tym 
obywatele. Ze względu na powszechność ich wykorzystywania normy prawne muszą 
odpowiednio regulować kwestie dotyczące właściwego ich zabezpieczenia, a także po-
dejmowania odpowiednich działań w przypadku powstania szkody wyrządzonej cybe-
ratakiem, w tym w przypadku powstania sytuacji kryzysowej.

Celem artykułu jest wskazanie na istotę zarządzania kryzysowego w sferze cyber-
bezpieczeństwa. Problem podjęty w opracowaniu wyraża pytanie: czy zarządzanie 
kryzysowe w obszarze cyberbezpieczeństwa jest konieczne? Podstawowa metoda ba-
dawcza, którą się posłużono przy pisaniu artykułu jest metoda dogmatyczno-prawna. 
Pozwoliła ona na dokonanie analizy przepisów prawnych regulujących problematykę 
zarządzania kryzysowego mającego miejsce w cyberprzestrzeni. Analizie poddano za-
równo przepisy krajowe, jak i Unii Europejskiej.

Słowa kluczowe: zarządzanie kryzysowe, sytuacja kryzysowa, cyberbezpieczeństwo.

* The article is based upon work from COST Action CA20123 – Intergovernmental Coor-
dination from Local to European Governance (IGCOORD), supported by COST (European 
Cooperation in Science and Technology).
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Wprowadzenie

Zapewnienie bezpieczeństwa stanowi podstawowe zadanie państwa, 
struktur międzynarodowych, jak też Unii Europejskiej. Jednym z elemen-
tów bezpieczeństwa jest zarządzanie kryzysowe, które w Polsce zostało po-
wierzone organom administracji publicznej. W związku z rozwojem nowych 
technologii i wykorzystywaniem do świadczenia wielu usług cyberprzestrze-
ni kryzysy mogą wywoływać cyberzagrożenia, których dynamika i różnorod-
ność jest bardzo duża. Ze względu na intensywność cyberzagrożeń, w szcze-
gólności mających miejsce w strategicznych obszarach działalności państwa, 
jak też w ważnych sektorach gospodarki, należy zwrócić szczególną uwagę na 
zarządzanie kryzysowe w środowisku cyberbezpieczeństwa.

Szczególne znaczenie ze względu na konieczność uruchomienia mechani-
zmów właściwych zarządzaniu kryzysowemu ma intensywność, jak też zasięg 
incydentów cyberbezpieczeństwa, czy status adresatów cyberataków, który-
mi mogą być podmioty o strategicznym znaczeniu dla obronności i bezpie-
czeństwa państwa. Odpowiednio chroniona powinna być przede wszystkim 
infrastruktura krytyczna, która zapewnia nie tylko właściwe funkcjonowa-
nie państwa, ale też pozwala normalnie żyć członkom społeczeństwa, a prze-
de wszystkim zaspokajać elementarne potrzeby człowieka.

W artykule analizowane jest zarządzanie kryzysowe w obszarze cyberbez-
pieczeństwa, zatem w sferze bardzo ważnej i to nie tylko dla społeczeństwa, 
ale też państwa i jego gospodarki. Cyberbezpieczeństwo według definicji 
ustawowej powinno być rozumiane jako odporność systemów informacyj-
nych na działania naruszające poufność, integralność, dostępność, a także 
autentyczność przetwarzanych danych lub też związanych z nimi usług ofe-
rowanych przez te systemy1.

1 Art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (t.j. 
Dz.U. z 2024 r., poz. 1077 ze zm.), dalej u.k.s.c. W zakresie cyberbezpieczeństwa zobacz także: 
T. Wojciechowski, Cyberbezpieczeństwo i dezinformacja we współczesnym świecie: strategie ochro-
ny i zarządzania kryzysowego, „Ius et Securitas” 2024, nr 1; K. Kaczmarek, Finland in the light 
of cyber threats in the context of Russia’s aggression against Ukraine, „Cybersecurity and Law” 
2023, nr 1; B. Grabowski, Cyfrowe zagrożenia – zarys problemu, „Ius et Securitas” 2024, nr 1.
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Zarządzanie kryzysowe a cyberbezpieczeństwo

Każde państwo członkowskie UE zostało zobowiązane do wyznaczenia lub 
ustanowienia co najmniej jednego organu odpowiedzialnego za zarządzanie 
incydentami i zarządzanie kryzysowe w cyberbezpieczeństwie na dużą skalę 
(organ do spraw zarządzania kryzysowego w cyberbezpieczeństwie). Państwa 
członkowskie mają zapewnić tym organom odpowiednie zasoby, aby mogły 
one skutecznie wykonywać powierzone im zadania. Organy takie muszą być 
umiejscowione w krajowych systemach zarządzania kryzysowego2.

Polski prawodawca definiuje zarządzanie kryzysowe jako działalność or-
ganów administracji publicznej, która stanowi element kierowania bezpie-
czeństwem narodowym. Działalność ta polega na zapobieganiu sytuacjom 
kryzysowym, przygotowaniu do przejmowania nad nimi kontroli (co ma się 
odbywać w drodze zaplanowanych działań), reagowaniu w przypadku wy-
stąpienia sytuacji kryzysowych, a także na usuwaniu ich skutków oraz od-
twarzaniu zasobów i infrastruktury krytycznej3. Definicja ustawowa zarzą-
dzania kryzysowego wyróżnia jego cztery fazy: zapobieganie, przygotowanie, 
reagowanie, odbudowa4.

Zarządzanie kryzysowe w aspekcie podmiotowym jest ograniczone do ad-
ministracji publicznej, co wydaje się nie do końca słuszne, ponieważ również 
inne podmioty (organizacje społeczne, przedsiębiorcy) mogłyby współuczest-
niczyć w tym działaniu, zwłaszcza, że celem zarządzania kryzysowego jest za-
pewnienie bezpieczeństwa narodowego, a samej administracji publicznej cel 
ten nie zawsze będzie łatwo osiągnąć (w tym ze względu na sformalizowanie jej 
działania). W związku z powyższym ustawodawca powinien rozszerzyć katalog 
podmiotów, które będą tworzyły system zarządzania kryzysowego.

2 Art. 9 ust. 1 dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 
grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeń-
stwa na terytorium Unii, zmieniającej rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 
2018/1972 oraz uchylającej dyrektywę (UE) 2016/1148 (Dz.Urz.UE z 2022 r., L 33, s. 80), 
dalej dyrektywa NIS 2.

3 Art. 2 ustawy z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (t.j. Dz.U. z 2023 r., 
poz. 122 ze zm.), dalej u.z.k. Zobacz także: J. Paśnik, Pozakonstytucyjne ustawodawstwo stanów 
nadzwyczajnych, „Przegląd Prawa Publicznego” 2023, nr 4, s. 39; postanowienie NSA z dnia 
29 września 2021 r., I GW 2/21, LEX nr 3258261.

4 M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop, Prawo zarządzania kryzysowego. Zarys 
systemu, Olsztyn 2016, s. 21.
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Zarządzanie kryzysowe dotyczy sytuacji kryzysowych, które mają bardzo 
negatywny wpływ na sferę bezpieczeństwa narodowego, zagrażając niejed-
nokrotnie normalnemu funkcjonowaniu państwa. Obejmuje ono zarówno 
działania prewencyjne, bieżące, jak i następcze (w tym obejmujące zapobie-
ganie powstawaniu sytuacji kryzysowych w przyszłości).

Sytuacja kryzysowa również została ustawowo zdefiniowana, według art. 
3 pkt 1 u.z.k. jako sytuację kryzysową należy rozumieć sytuację wpływającą 
negatywnie na poziom bezpieczeństwa ludzi, mienia w znacznych rozmia-
rach lub środowiska, która wywołuje znaczne ograniczenia w działaniu właś-
ciwych organów administracji publicznej ze względu na nieadekwatność 
posiadanych sił i środków. Sytuacja kryzysowa zagraża więc działaniu orga-
nów administracji publicznej, ograniczenia tego działania muszą być jednak 
znaczne, a powodują je kwalifikowane zagrożenia, do których należą również 
cyberataki na systemy teleinformatyczne.

Prawodawca Unii Europejskiej, w art. 9 ust. 2 dyrektywy NIS 2, aby 
uniknąć braku reakcji organów właściwych do spraw zarządzania kryzy-
sowego w cyberbezpieczeństwie na cyberzagrożenie w ramach zarządzania 
kryzysowego (lub niewłaściwej, chaotycznej reakcji) – zobowiązuje je do 
wyraźnego wskazania, który z tych organów ma pełnić rolę koordynatora 
zarządzania incydentami i zarządzania kryzysowego w cyberbezpieczeń-
stwie na dużą skalę. Incydent w cyberbezpieczeństwie na dużą skalę, to we-
dług art. 6 pkt 7 dyrektywy NIS 2 incydent, który powoduje zakłócenia na 
poziomie przekraczającym zdolność danego państwa członkowskiego UE 
do reagowania na niego lub który wywiera znaczne skutki w co najmniej 
dwóch państwach członkowskich. Incydent taki ma zatem charakter kwa-
lifikowany. W przypadku zarządzania kryzysowego determinowanego jego 
wystąpieniem bierze się pod uwagę zdolność państwa do reagowania oraz 
zasięg wywołanych skutków.

Dyrektywa NIS 2 w art. 9 ust. 3 zobowiązuje każde państwo członkow-
skie UE do określenia zdolności, zasobów oraz procedur, które można wy-
korzystać w razie sytuacji kryzysowej do celów związanych z zapewnieniem 
cyberbezpieczeństwa. Państwa decydują samodzielnie czy będzie to odrębny 
akt prawny, czy materia ta zostanie włączona do już istniejących aktów praw-
nych regulujących kwestie zarządzania kryzysowego oraz cyberbezpieczeń-
stwa. W Polsce jest to ustawa normująca zarządzanie kryzysowe oraz ustawa 
dotycząca krajowego systemu cyberbezpieczeństwa.
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Każde państwo członkowskie ma obowiązek – który wynika z art. 9 ust. 4 
dyrektywy NIS 2 – ustanowienia krajowego planu reagowania na incydenty i 
sytuacje kryzysowe w cyberbezpieczeństwie na dużą skalę określającego cele i 
tryb zarządzania incydentami i zarządzania kryzysowego w cyberbezpieczeń-
stwie na dużą skalę. W planie tym wskazuje się m.in.: 1) cele krajowych środ-
ków i działań służących utrzymaniu gotowości; 2) zadania oraz obowiązki 
organów do spraw zarządzania kryzysowego w cyberbezpieczeństwie; 3) 
procedury zarządzania kryzysowego w cyberprzestrzeni, w tym ich włącze-
nie do ogólnych krajowych ram zarządzania kryzysowego, a także kanały wy-
miany informacji; 4) krajowe środki dotyczące gotowości na podjęcie działań 
będących odpowiedzią na zagrożenie, w tym ćwiczenia oraz szkolenia; 5) 
właściwe podmioty publiczne i prywatne, a także infrastrukturę; 6) proce-
dury oraz ustalenia między właściwymi organami i instytucjami krajowymi, 
które mają na celu zapewnienie efektywnego uczestnictwa danego państwa 
członkowskiego w skoordynowanym zarządzaniu incydentami i zarządzaniu 
kryzysowym w cyberbezpieczeństwie na dużą skalę na poziomie Unii Euro-
pejskiej oraz zapewnienie efektywnego wsparcia ze strony danego państwa 
członkowskiego UE dla tego rodzaju skoordynowanego zarządzania.

W terminie trzech miesięcy od wyznaczenia lub ustanowienia organu do 
spraw zarządzania kryzysowego w cyberbezpieczeństwie, każde państwo człon-
kowskie na podstawie art. 9 ust. 5 dyrektywy NIS 2 przekazuje Komisji Euro-
pejskiej dane identyfikacyjne swojego organu, a także zobowiązane jest do po-
wiadamiania jej o późniejszych zmianach w tym zakresie. Państwa członkowskie 
przedkładają Komisji Europejskiej i europejskiej sieci organizacji łącznikowych 
do spraw kryzysów cyberbezpieczeństwa (EU-CyCLONe) ważne informacje 
związane z wymogami dotyczącymi zarządzania incydentami i zarządzania kry-
zysowego w cyberbezpieczeństwie na dużą skalę – w terminie trzech miesięcy 
od daty przyjęcia planów odnoszących się do tych kwestii. Państwa członkow-
skie mogą jednak nie przekazywać niektórych informacji, w zakresie w jakim 
jest to istotne z punktu widzenia ich bezpieczeństwa narodowego.

Jak wynika z art. 10 u.k.s.c. operator usługi kluczowej opracowuje, stosu-
je oraz aktualizuje dokumentację dotyczącą cyberbezpieczeństwa systemu in-
formacyjnego, który jest wykorzystywany do świadczenia usługi kluczowej. 
Operator usługi kluczowej będący jednocześnie właścicielem, posiadaczem sa-
moistnym albo posiadaczem zależnym obiektów, instalacji, urządzeń lub usług 
wchodzących w skład infrastruktury krytycznej, który posiada zatwierdzony 
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plan ochrony infrastruktury krytycznej uwzględniający dokumentację doty-
czącą cyberbezpieczeństwa systemu informacyjnego wykorzystywanego do 
świadczenia usługi kluczowej, nie ma obowiązku opracowania dokumentacji 
dotyczącej cyberbezpieczeństwa systemu informacyjnego wykorzystywanego 
do świadczenia usługi kluczowej. Infrastruktura krytyczna (jako jeden z ele-
mentów chronionych w ramach systemu zarządzania kryzysowego) musi być 
uwzględniana w planowaniu kryzysowym na wypadek cyberzagrożeń.

Jak wskazuje się w motywie 70 dyrektywy NIS 2 incydenty oraz sytuacje kry-
zysowe w cyberbezpieczeństwie na dużą skalę na poziomie Unii Europejskiej 
wymagają skoordynowanych działań w celu zapewnienia nie tylko szybkiej, 
ale i skutecznej reakcji ze względu na wysoki stopień współzależności między 
sektorami i państwami członkowskimi. Dostępność sieci i systemów informa-
tycznych, które będą odporne na cyberzagrożenia, a także dostępność, pouf-
ność oraz integralność danych mają podstawowe znaczenie dla bezpieczeństwa 
Unii Europejskiej, a także dla ochrony jej obywateli, przedsiębiorców, jak też 
instytucji (w tym publicznych) przed incydentami i cyberzagrożeniami. Jest 
to też ważne ze względu na zwiększenie zaufania osób fizycznych i organizacji 
do zdolności Unii Europejskiej, do promowania i ochrony globalnej, otwartej, 
wolnej, stabilnej, a także bezpiecznej cyberprzestrzeni, gdzie respektowane są 
wolności i prawa człowieka, zasady demokracji i praworządności.

Podsumowanie

Słusznie zwraca się uwagę w motywie 72 dyrektywy NIS 2, że cyberata-
ki mają charakter transgraniczny, a poważne incydenty mogą prowadzić do 
zakłóceń i uszkodzeń krytycznej infrastruktury informatycznej, od działania 
której uzależnione jest sprawne funkcjonowanie rynku wewnętrznego UE. 
W związku z powyższym, zarówno sama Unia Europejska, jak i państwa 
członkowskie muszą odpowiednio chronić taką infrastrukturę przed cybe-
ratakami, które mogą nawet paraliżować niektóre sektory.

Zagrożenia cyberbezpieczeństwa wywołują też sytuacje kryzysowe, w 
związku z powyższym może okazać się konieczne uruchomienie działań 
właściwych zarządzaniu kryzysowemu, co może m.in. skutkować ogranicze-
niem korzystania z wolności i praw człowieka5.

5 M. Karpiuk, Crisis management vs. cyber threats, „Sicurezza, Terrorismo e Societa” 2022, nr 2, s. 121.
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Polski ustrojodawca dopuszcza w szczególnych okolicznościach ograni-
czanie konstytucyjnych wolności i praw. Ograniczenia w zakresie korzysta-
nia z konstytucyjnych wolności i praw mogą być ustanawiane, jednak tylko 
w ustawie i wyłącznie wtedy, gdy są konieczne w demokratycznym państwie 
prawnym dla jego bezpieczeństwa lub porządku publicznego, bądź dla 
ochrony środowiska, zdrowia i moralności publicznej, albo wolności i praw 
innych osób, nie mniej jednak ograniczenia te nie mogą naruszać istoty wol-
ności i praw6.

Skuteczne zarządzanie kryzysowe w obszarze cyberbezpieczeństwa wymaga 
współpracy i to zarówno na szczeblu międzynarodowym, Unii Europejskiej, 
jak i krajowym. Współpraca taka może dotyczyć wymiany informacji dotyczą-
cych cyberzagrożeń, incydentów cyberbezpieczeństwa, doświadczeń w zakre-
sie zarządzania kryzysowego w sferze cyberbezpieczeństwa, obowiązujących 
mechanizmów w tym zakresie, jak również budowania infrastruktury (nawet 
wspólnej) pozwalającej zarówno na skuteczniejszą walkę z cyberzagrożeniami, 
jak i na ich przewidywanie, czy minimalizację ich skutków.

Zgodnie z motywem 13 dyrektywy NIS 2 państwa członkowskie powin-
ny starać się zapewnić osiągnięcie wysokiego poziomu cyberbezpieczeństwa 
(zwłaszcza ze względu na intensywność cyberzagrożeń), a także wspierać 
wdrażanie środków zarządzania ryzykiem w cyberbezpieczeństwie.

Zarządzanie w sferze cyberbezpieczeństwa, bez względu na to czy będzie 
dotyczyło aktywności publicznej, czy prywatnej wymaga wykwalifikowa-
nej kadry, która będzie nie tylko posiadała odpowiednią wiedzę w zakresie 
ochrony cyberprzestrzeni i efektywności systemów teleinformatycznych, 
ale również i umiejętności pozwalające tę wiedzę i efektywność wykorzy-
stać w praktyce. Kadra ta będzie musiała także podejmować takie działania, 
które z jednej strony pozwolą na możliwie największą dostępność do usług 
świadczonych w cyberprzestrzeni, a z drugiej zabezpieczą przed ingerencją 
zakłócającą normalne funkcjonowanie systemów teleinformatycznych za 
pośrednictwem których te usługi są świadczone. Profesjonalna kadra stano-
wi podstawę sprawnego zarządzania cyberbezpieczeństwem, bez względu na 
sferę, w której ono ma miejsce7.

6 Art. 31 ust. 3 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 
1997 r. nr 78, poz. 483 ze zm.).

7 M. Karpiuk, W. Pizło, K. Kaczmarek, Cybersecurity Management – Current State and 
Directions of Change, „International Journal of Legal Studies” 2023, nr 2, s. 655.
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* * *

Crisis Management in the Area of Cybersecurity

Abstract

Cyberspace is the sphere to which the activity of both the public and private sec-
tors has moved. Not all tasks are performed with it, but certainly a significant number 
of them are, which is constantly increasing. On the one hand, cyberspace facilitates 
action, but on the other hand it is exposed to threats, which are increasingly trouble-
some for its users. Due to the fact that cyber threats are an increasing problem, con-
stant protection of ICT systems used by both the state and private entities, including 
citizens, is becoming necessary. Due to the commonness of their use, legal standards 
must appropriately regulate issues related to their proper protection, as well as taking 
appropriate actions in the event of damage caused by a cyberattack, including in the 
event of a crisis situation.

The aim of this article is to indicate the essence of crisis management in the sphere 
of cybersecurity. The problem addressed in the study expresses the following question: 
Is crisis management in the area of cybersecurity necessary? The basic research method 
used in writing the article is the dogmatic-legal method. It allowed for an analysis of 
legal regulations that govern the issue of crisis management that takes place in cyber-
space. Both national and European Union regulations were analysed.

Keywords: crisis management, crisis situation, cybersecurity.


