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Determinanty odpornosci spolecznej
i bezpieczeristwa w warunkach transformacji
technologicznej

Streszczenie

Artykut analizuje znaczenie transformacji technologicznej dla bezpieczeristwa
spolecznego, zwracajac uwage na jej wielowymiarowy charakter oraz konsekwencje
wykraczajace poza ster¢ cyfrowa. W pierwszej cze$ci ombéwiono procesy zwigzane
z oddziatywaniem informacji, podatnoscia spoteczeristwa na dzialania hybrydowe
oraz znaczeniem odpornosci spotecznej rozumianej jako zdolno$¢ do funkcjonowa-
nia w warunkach zaklécen. Kolejne fragmenty przedstawiaja wptyw rozwoju tech-
nologii na infrastrukture, mobilno$¢ i rynek pracy, wskazujac na rosnace obcigzenie
systeméw transportowych i energetycznych, zanik czesci zawodéw oraz przyspie-
szone tempo wymiany urzadzen technicznych. Zjawiska te uzupetnia rosnaca pre-
sja srodowiskowa wynikajaca z intensywnej eksploatacji zasobéw oraz narastajacej
ilosci odpadéw technologicznych. Analiza potwierdza przyjeta hipoteze, zgodnie
zktérg wspdlczesne zmiany technologiczne oddziatuja na bezpieczeristwo spoteczne
poprzez naktadajace si¢ procesy techniczne, spoteczne i srodowiskowe, ktérych dy-
namika wptywa na poziom odpornosci spotecznej. W szerszej perspektywie podkre-
slono takze ograniczong zdolno$¢ adaptacyjng cztowieka, ktdry nie jest ewolucyjnie
przygotowany do skali i szybko$ci zachodzacych zmian, co wzmacnia znaczenie me-
chanizméw pozwalajacych na stabilne funkcjonowanie w warunkach transformacji
technologiczne;.

Stowa kluczowe: transformacja technologiczna, bezpieczenstwo, odpornosé
spoleczna.
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Wprowadzenie

Transformacja technologiczna staje si¢ jednym z kluczowych proceséw
ksztattujacych wspélczesne bezpieczenstwo spoteczenstw i paristw. Wspot-
czesna rewolucja cyfrowa, podobnie jak wczesniejsze przetomy technolo-
giczne, wplywa na niemal wszystkie obszary funkcjonowania spoteczeristwa
— od gospodarki i struktur spotecznych po bezpieczeristwo oraz modele poli-
tycznel. Jej wplyw nie ogranicza sic do modernizacji gospodarki czy admini-
stragji, lecz obejmuje réwniez fundamentalne mechanizmy funkcjonowania
struktur publicznych, infrastruktury krytycznej oraz interakgji spotecznych.
Dynamicznie rozwijajace si¢ systemy teleinformatyczne, sztuczna inteligen—
cja i powszechna cyfryzacja ustug publicznych wzmacniajg potencjat dzia-
tania instytucji, ale réwnoczesnie zwickszaja skale ryzyka — zaréwno tech-
nologicznego, jak i spolecznego. Jak wskazuje Ewa Maria Wtodyka, chociaz
sztuczna inteligencja staje si¢ narzedziem wspierajacym administracje samo-
rzagdows, to jej implementacja przynosi takze nowe kategorie zagrozen dla
bezpieczeristwa publicznego, ktdre wymagaja uwzglednienia w definicji bez-
pieczeristwa paﬁstwaz.

Zachodzace w otoczeniu czlowieka zmiany powoduja, ze wspdlczesne
srodowisko bezpieczeristwa charakteryzuje sie kumulacjg proceséw infor-
macyjnych, infrastrukturalnych i kognitywnych, co czyni spoteczeristwa
podatnymi na dziatania hybrydowe. Jak wskazuja wyniki analiz zagrozen
hybrydowych, rosnie znaczenie operagji niekinetycznych ukierunkowanych
na zakltécenie infrastrukeury i $wiadomosci spotecznej, ktére w czasie for-
malnego pokoju mogg destabilizowaé funkcjonowanie pafistwa oraz ograni-
czaé zdolno$¢ spoteczeristwa do adekwatnej reakgji na kryzysy3. Szczegdlnie
istotnym elementem tych dziatan jest dezinformacja, bedaca jednym z naj-
skuteczniejszych instrumentéw wspdtczesnej wojny informacyjnej, a kté-
rej oddziatywanie jest wzmacniane zaréwno przez technologie cyfrowe, jak

1EM. Wiodyka, Dlaczego potrzebujemy e-administracji? Rozwdj podstawowych umiejet-
nosci cyfrowych pracownikéw administracji na Pomorzu Zachodnim, ,Acta Politica Polonica”
2021, nr 2,s. 98.

2E.M. Wiodyka, Artificial Intelligence as a Supporting Tool for Local Government Decision
Making in Public Safety, ,Przeglad Nauk o Obronnoéci” 2023, nr 17, s. 81.

3 K. Kaczmarek, D. Cholewiriska, Security and Hybrid Threats, ,Przeglad Nauk o Obron-
nosci” 2024, nr 20, s. 94.
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i mechanizmy psychologiczne, co czyni spoteczeristwa podatnymi na mani-
pulacje oraz utrudnia proces budowania odpornosci informacyjnej*.

Wymienione mechanizmy informacyjne i hybrydowe stanowia cze$¢ szer-
szej konfiguracji przemian, w ktérej czynniki technologiczne, kulturowe
i demograficzne wzajemnie si¢ przenikaja. To wlasnie ta wiclowymiarowa
interakcja przesadza o koniecznoéci nieustannej adaptacji spoteczenstw do
nowych wyzwari>. Zatem odporno$¢ na zagrozenia mozna rozumieé jako
zdolno$¢ do przewidywania, rozpoznawania i neutralizowania czynnikéw
oraz zdarzen, ktdére w istotny sposdb zakldcajg prawidlowe funkcjonowanie
spoleczeristwa®.

Jednoczesnie bezpieczeristwo spoteczne pozostaje zalezne od funkcjono-
wania tradycyjnych struktur parstwa: sit zbrojnych, organéw obrony oraz
administracji publicznej. Badania nad systemami obronnymi paristw Euro-
py Srodkowej wskazuja, ze sprawnos¢ instytucji odpowiedzialnych za bez-
pieczeristwo militarne i cywilne tworzy podstawe odpornosci, a ich zadania
obejmuja zaréwno reagowanie na zagrozenia, jak i utrzymanie stabilnosci
w warunkach zaklécent technologicznych i hybrydowych?.

W zwiazku z tym celem niniejszego artykutu jest identyfikacja czynni-
kéw wplywajacych na budowanie zdolnosci spoleczeristwa do zachodzacych
w $rodowisku bezpieczeristwa zmian. Natomiast przyjeta hipoteza badaw-
cza zaklada, ze transformacja technologiczna wplywa na bezpieczeristwo
spoleczne w sposéb wielowymiarowy, poniewaz jednoczesnie oddziatuje
na infrastrukture transportows i energetyczna, strukture zatrudnienia oraz
stan $rodowiska, a skumulowane skutki tych proceséw determinuja poziom
odpornodci spotecznej. W celu weryfikacji tej hipotezy zastosowano analize
tresci, analize poréwnawcza oraz wnioskowanie dedukcyjne. Analiza tre-
Sci pozwolita wyodrebni¢ kluczowe obszary oddziatywania transformacji
technologicznej, takie jak mobilno$¢, rynek pracy i presja srodowiskowa, co

4 K. Kaczmarek, M. Karpiuk, C. Melchior, Disinformation as a Threat to State Security,
»Przeglad Nauk o Obronnosci” 2024, nr 20, s. 46.

5D. Cholewitiska, Media spotecznosciowe w dobie kryzysu demograficznego w Polsce. Szanse,
wyzwania, zagrozenia, ,lus et Securitas” 2025, nr 1,s. 51.

6 K. Gérska-Rozej, Znaczenie adaptacji i umiejetnosci adaptacyjnych w procesie ksztatto-
wania odpornosci na gagrogenia w spotecznosciach na pogiomie lokalnym, ,Wiedza Obronna”
2024, nr 3,s. 72.

7 A. Bencsik, O. Evsyukova, M. Karpiuk, Units Competent for Defence Capabilities in Hun-
gary, Ukraine and Poland, ,lus et Securitas” 2025, nr 2, s. 104-105.
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umozliwilo uporzadkowanie materiatu i identyfikacje gléwnych mechani-
zméw wplywajacych na bezpieczenstwo. Zastosowanie analizy poréwnaw-
czej bylo uzasadnione zréznicowanym charakterem omawianych proceséw,
poniewaz pozwolito zestawic ich konsekwencje w wymiarach technicznym,
spolecznym i srodowiskowym, a tym samym wykazaé zaleznosci pomiedzy
nimi. Wnioskowanie dedukcyjne umozliwito natomiast przejscie od ogdl-
nych koncepgji transformacji technologicznej i odpornosci spotecznej do
szczegdlowej interpretacji skutkéw obserwowanych w obszarach infrastruk-
tury, zatrudnienia i srodowiska, co pozwolito okreslié, w jaki sposéb ich
wspotwystepowanie wptywa na stabilnos¢ funkcjonowania spoteczeristwa.

Odpornos¢ spoleczna — podstawy teoretyczne

W ciagu ostatnich dekad sposdb postrzegania ryzyka przeszedt wyraing
ewolucje: od zagrozen o charakterze lokalnym, poprzez poziom regionalny,
az po ujecia globalne. Réwnolegle rozwijaly si¢ badania nad bezpieczen-
stwem, obejmujac stopniowo nie tylko elementy materialne i technologicz-
ne, lecz takze czynniki ludzkie, organizacyjne oraz kwestie o zasiegu mie-
dzynarodowym. Mimo poszerzenia zakresu analiz i rozwoju koncepgji
teoretycznych, refleksja dotyczaca bezpieczeristwa na poziomie spotecznym
i ogélnosystemowym pozostaje mnie;j uporzacdkowana i stosunkowo rzadziej
podejmowana. Jednocze$nie kierunek zmian wskazuje, ze przyszle badania
beda coraz silniej koncentrowad si¢ na tworzeniu podejsé, metod i narzedzi
umozliwiajacych diagnoze zagrozen o charakterze spotecznym i globalnym.
Wspdtczesne ujecia nauk o bezpieczeristwie zwracaja bowiem uwage na ko-
nieczno$¢ faczenia perspektywy cztowieka, technologii, organizacji i catych
zbiorowosciS.

W literaturze mozna wyrdzni¢ trzy zasadnicze kierunki rozwoju poje-
cia odpornosci spolecznej, zwigzane odpowiednio z psychologia, ekologia
oraz naukami spolecznymi. Dorobek nauk spotecznych odegrat istotna role
w ksztattowaniu podejs¢ do odpornosci w kontekscie funkcjonowania or-
ganizacji, zarzadzania i praktyk operacyjnych. W ujeciu organizacyjnym od-
pornos¢ jest rozumiana jako zdolno$¢ do utrzymania dziatania w warunkach

8 T.K. Haavik, Societal resilience- Clarifying the concept and upscaling the scope, ,Safety
Science” 2020, nr 132, s. 1-3.
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zakltécen. Z kolei perspektywa ekologiczna i czgsciowo psychologiczna nada-
je temu pojeciu dodatkowy wymiar, podkreslajac jego systemowy i adapta-
cyjny charakter?.

Spéjnos¢ spoteczna jest jednym z podstawowych czynnikéw wzmac-
niaja‘cych odpornos’c’ zbiorowosci na zagrozenia, poniewaz wplywa na sku-
tecznos$¢ wspdlnego dziatania w sytuacjach kryzysowych. Opiera si¢ na sys-
temie wartosci i norm ksztattujacych relacje miedzyludzkie oraz gotowosé
do wspdtpracy. To wlasnie uznawane wartosci, praktykowane normy i cha-
rakter wiezi decyduja o tym, czy spoleczeristwo potrafi reagowad jednolicie
i efektywnie. Wysoki poziom spéjnosci — wyrazajacy sie w solidarnosci, za-
ufaniu i wzajemnym szacunku — sprzyja wickszej elastycznosci i motywacji
do dzialania w obliczu zagrozen. Dlatego w naukach o bezpieczeristwie ana-
liza roli spdjnosci spotecznej jest kluczowa dla projektowania skutecznych
strategii zapobiegania, minimalizowania i zwalczania zagrozeri10.

Rozumienie odpornosci spotecznej wynika z ewolucji szerszej koncepcji
odpornosci, ktéra w kolejnych etapach przechodzita od akcentowania trwa-
losci funkcji systemdw, poprzez orientacje na dostosowywanie si¢ do zmian,
az do ujecia obejmujacego mozliwos¢ przeksztatcania struktur spotecznych
w warunkach globalnych przemian. W odniesieniu do sfery spotecznej przyj-
muje sie, ze odpornos¢ obejmuje trzy zasadnicze zdolnosci: radzenie sobie
z bezpo$rednimi trudnosciami, uczenie si¢ z wezedniejszych do$wiadczen
i dostosowywanie si¢ do nowych wyzwan oraz tworzenie instytucjonalnych
rozwigzan sprzyjajacych stabilnosci i rozwojowi w obliczu przysztych kryzy-
séw. Zdolnosci te wynikaja z zalozenia, ze zmiana, niepewno$¢ i kryzys sta-
nowig element staly, a nie odstepstwo od normy, co przesadza o postrzeganiu
odpornosci jako procesu, a nie statej cechy jednostek lub grup!l.

W takim ujeciu szczegblne znaczenie maja powigzania miedzy ludzmi,
dostep do zasobéw oraz osadzenie dziatalt w okreslonych uwarunkowaniach
spotecznych, instytucjonalnych i srodowiskowych. Odpornosé¢ jest scisle
zwigzana z miejscem, czasem i kontekstem, a réznice w polozeniu spotecz-
nym i zasobach sprawiaja, ze zdolnosci do radzenia sobie z zagrozeniami nie

9 Ibidem.

10 R.B. Panfil, Spdjnos¢ i odpornos¢ spoteczna-analiza wspotzaleznosci z perspektywy nauk
0 begpieczenstwie, ,Wiedza Obronna” 2024, nr 3,s. 107-108.

M. Keck, P. Sakdapolrak, What is social resilience? Lessons learned and ways forward,
»Erdkunde” 2013, nr 1, s. 6-13.

6/



68

Krzysztof Kaczmarek

rozkladaja sie réwnomiernie. Koncepcja odpornosci spolecznej obejmuje
réwniez kwestie udziatu w procesach decyzyjnych, dostepu do informacji
i mozliwosci wspotksztaltowania dziatart podejmowanych wobec zagrozen.
Zdolnos¢ do wspdtdecydowania wiaze si¢ z nieréwnym rozktadem wply-
wow, co moze sprzyjaé utrwalaniu rozbieznosci intereséw oraz wykluczeniu
grup narazonych na ryzyko. Odporno$¢ nie jest zatem jedynie zagadnieniem
technicznym, lecz procesem, w ktérym znaczenie maja takze uktady wia-
dzy, wartosci i normy spoteczne. Literatura przedmiotu wskazuje, ze prze-
chodzenie od prostych strategii radzenia sobie i dostosowywania do dziatan
o charakterze przeksztalcajacym wymaga pokonania barier wynikajacych ze
struktur spotecznych oraz utrwalonych sposobéw dziatanial2.

Wspélczesne ujecie odpornosci spotecznej taczy zdolno$é do reagowania
na zagrozenia, do stopniowej zmiany oraz do przeksztatcania strukeur, w kté-
rych funkcjonuja wspdlnoty. Z kolei zdolnos¢ ta jest determinowana przez
poziom $wiadomosci tego, ze zachodzace zmiany sa nieuniknione, stanowiac
istote rozwoju ludzkosci i ewolugji calego ozywionego swiata.

Wazne obszary ksztaltowania odpornosci spolecznej
w $rodowisku cyfrowym

W spoleczer’lstwie informacyjnym relacje spoieczne, gospodarcze, admi-
nistracyjne i zawodowe opierajg si¢ na przeplywach informacji oraz umoz-
liwiajacych ten przeptyw sieciach teleinformatycznych. Natomiast sama
informacja staje si¢ jednym z kluczowych przedmiotéw badan. Zagadnienia
zwigzane z dostgpem do informacji, jej dystrybucja, bezpiecznym i efek-
tywnym wykorzystaniem, a takze wyzwaniami zwigzanymi z zarzadzaniem
rosnacy ilodcig danych, stanowia dzi§ wazng cze$¢ zainteresowan instytucji
publicznych, organizacji, badaczy i obywateli. W tym kontekscie pojawia sie
pojecie odpornosci informacyjnej, ktéra jest pojeciem wieloaspektowym,
ktdre obejmuje rézne podejécia i zastosowanial3.

Nalezy réwniez podkreslié, ze wspdtczesne spoteczeristwa funkcjonuja
w warunkach podatnych na zaklécenia, w ktérych szybkie zmiany technolo-

12 Tbidem.
13TV. Ferraz, D.H. Helal, Informational resilience: a literature review, ,Revista Digital de
Biblioteconomia e Ciéncia da Informagio” 2024, nr 22, s. 3.
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giczne, rosnaca ztozonos¢ proceséw spolecznych, dynamiczne przeptywy infor-
magcji oraz jej podatnos¢ na znieksztalcenia wymagaja umiejetnosci szybkiego
reagowania i elastycznego dostosowywania sic do nowych sytuacji. Odpornosé
spoleczna obejmuje zaréwno rozpoznawanie nadchodzacych zagrozer, jak
i radzenie sobie z kryzysami oraz odbudowe normalnego funkcjonowania po
ich wystapieniu. Ksztattuja ja m.in. zdolno$¢ zarzadzania ryzykiem, przygoto-
wanie do dziatania w warunkach niepewnosci, umiejetne korzystanie z tech-
nologii wspierajacych analize i wymiang informacji oraz jakos¢ relacji migdzy
obywatelami i instytucjami. Istotne s3 réwniez dziatania wzmacniajace spéj-
no$¢ wspdlnot i odpowiedzialnos¢ spoteczna, ktdre sprzyjaja stabilizacji i bu-
dowaniu zaufania. Réwnie istotna jest gotowos¢ do zmian, innowacyjnosci
i aktywnosci obywatelskiej, utatwiajaca dostosowanie do nowych wyzwari14.

Technologie cyfrowe sa wykorzystywane réwniez do wzmocnienia ist-
niejacych struktur organizacyjnych i ram operacyjnych infrastrukeury kry-
tycznejl>. Jednoczesnie prawidlowe, oparte na dostepie do informacji, funk-
cjonowanie wspdtczesnych spoleczeristw jest zalezne od tej infrastruktury.
W zwigzku z tym uzasadnione jest przyjecie, ze budowanie odpornosci spo-
tecznej w srodowisku cyfrowym powinno uwzgledniaé réwniez zakldcenia
dziatania tego srodowiska.

Istotne jest to, ze odpornos¢ spoleczna ma znaczenie zaréwno przed kry-
zysem, W jego trakcie, jak i po jego zakoriczeniu. Nie ma wiec sensu zasta-
nawiac si¢, co pojawia si¢ jako pierwsze — kryzys czy odpornos'c’ — poniewaz
odpornos¢ jest istotna we wszystkich obszarach jednoczesnie: pomaga od-
wracaé negatywne skutki, wspiera dziatania interwencyjne i ma znaczenie
w zapobieganiu negatywnym skutkom. W kryzysach odgrywa ona znacz-
ng role, a czynnikiem najsilniej z nig powiazanym (w odwrotnej relacji) jest
wrazliwo$¢ spoteczna. Dlatego kazde spoteczeristwo, ktére chee skutecznie
reagowa¢ na zmiany i zagrozenia, powinno podejmowac dziatania pozwala-
jace te odporno$¢ wzmacniad i usprawniac’lG.

147 Awad, R. Martin-Rojas, Enbancing social responsibility and resilience through entre-
prenenrship and digital environment, ,Corporate Social Responsibility and Environmental
Management” 2024, nr 3, s. 1688-1689.

15 C. Mulligan, S.G. Kumar, G. Berti, Community-Based Resilience: Digital technologies for
living within Planetary Boundaries, ,Technology in Society” 2025, nr 82, s. 8.

16 S.M. Jafari, F. Estiri, S. Rabiee, The social effects of digital transformation and its role in
increasing social resilience, Teheran 2022, s. 190.
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Wspdtczesnie coraz wicksza role odgrywaja réwniez media spotecznoscio-
we, ktére mogg ksztaltowad odporno$é spoteczng, poniewaz wplywaja na
sposdb, wjaki ludzie komunikuja sig, wspStpracuja i wymieniaja informacje.
Dzigki nim uzytkownicy moga budowad sieci wsparcia, dzieli¢ si¢ zasobami
i reagowad na wyzwania, co wzmacnia zdolnos¢ grup do adaptacji. Platformy
utatwiaja dostep do wiedzy i pomagaja lepiej radzi¢ sobie z dynamicznymi
zmianami w otoczeniu. Jednoczesnie media spoleczno$ciowe generujg za-
grozenia, ktére moga ostabia¢ odpornos¢ spoteczna. Naleza do nich cyber-
przemoc, przecigzenie informacyjne, rozproszenie uwagi, ryzyko naruszenia
prywatnosci oraz presja ciaglej obecnosci online. Nadmierne korzystanie
z platform cyfrowych moze negatywnie wplywaé na dobrostan psychiczny,
a tym samym na zdolno$¢ jednostek i grup do skutecznego reagowania na
stres i niepewno$é. W efekcie media spoteczno$ciowe petnia podwdijng role:
moga wspiera¢ budowanie odpornosci dzieki ulatwieniu wspétpracy i wy-
miany informagji, ale jednoczesnie mogga ja ostabiad, jesli prowadza do prze-
cigzenia, napie¢ spotecznych lub zagrozen cyfrowychl”.

Przemiany §rodowiska informacyjnego powoduja, Ze odporno$¢ spotecz-
na coraz czgéciej ujmowana jest w kontekscie cyfrowym, w ktérym dziatania
online przenikaja si¢ z zagrozeniami hybrydowymi. W literaturze podkresla
sie, ze rozwdj technologii komunikacyjnych wzmocnit zaréwno skale, jak
i tempo dyfuzji tresci destabilizujacych, obejmujacych manipulacje informa-
cyjna, trolling, dziatania botéw czy zorganizowane kampanie dezinformacyj-
ne. Zjawiska te prowadza do erozji zaufania, narastania polaryzacji oraz za-
ktécenia proceséw komunikacji publicznej. W odpowiedzi na te wyzwania
wyksztalcily sie formy zbiorowej aktywnosci sieciowej, ktdre stanowig prak-
tyczne przejawy odpornosci spotecznej w srodowisku cyfrowym. Obejmuja
one oddolng mobilizacje i tworzenie narzedzi stuzacych wymianie informacji
w sytuacjach kryzysowych, wzmacnianie solidarnosci emocjonalnej poprzez
kampanie hasztagowe oraz dziatania ukierunkowane na przywracanie norm
etycznych i standardéw w funkcjonowaniu spoteczeristw. Zjawiska te maja
charakter procesualny i wskazuja, ze spolecznosci potrafig adaptowac si¢ do

nowych form zagrozen, wykorzystujac srodowisko cyfrowe do odbudowy ka-

17N.I. Naeem, C.P. Mushibwe, Navigating digital worlds: a scoping review of skills and
strategies for enbancing digital resilience among higher education students on social media plat-
forms, ,Discover Education” 2025, nr 1,s. 1-2.
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pitatu spotecznego, sprawczosci i wzajemnego wsparcial8. Nalezy jednak bra¢
pod uwage, ze w przypadku oddzialywania hybrydowego, wszelkiego rodzaju
dziatania majace na celu wzmacnianie spoleczeristwa sa narazone na ataki.

Analiza przedstawionych zagadnien pozwala wyréznié trzy gtéwne ob-
szary ksztattujace odporno$é spoteczng w warunkach transformacji techno-
logicznej. Pierwszy z nich dotyczy odpornosci informacyjnej, obejmujacej
zdolnos¢ spoleczenistw do funkcjonowania w §rodowisku charakteryzuja-
cym sie szybkim przeptywem danych, ich podatnoscia na znieksztatcenia
oraz rosnacg ztozonoscia proceséw komunikacyjnych. Sprawne zarzadzanie
informacja, umiejetno$¢ oceny jej wiarygodnosci i zdolnos¢ reagowania na
przecigzenie informacyjne stanowia podstawe utrzymania stabilno$ci w sy-
tuacjach kryzysowych. Drugi obszar wiaze si¢ ze stabilnoécia infrastruktury
krytycznej, w tym teleinformatycznej, ktéra stata sie kluczowym elementem
determinujacym prawidlowe funkcjonowanie wspdtczesnych spoteczeristw.
Technologie oparte na dostepie do sieci wspieraja dziatanie instytugji, jed-
nak ich rosnace znaczenie powoduje, ze zaktécenia w ich pracy bezposrednio
wplywaja na bezpieczenistwo spoteczne. Odpornos¢ wymaga zatem zaréw-
no umiejetnosci wykorzystywania technologii, jak i gotowosci do dzialania
w warunkach ograniczonego dostepu do zasobéw cyfrowych. Trzecim ob-
szarem s3 media spotecznosciowe i platformy informacyjne, ktére petnia role
ambiwalentna. Z jednej strony utatwiaja budowanie sieci wsparcia, wzmac-
niaja wspStprace i umozliwiaja szybkie reagowanie na wyzwania, z drugiej —
generujg zagrozenia ostabiajace zdolno$¢ adaptacyjna spoteczenistw, takie jak
cyberprzemoc, przecigzenie informacjami czy naruszenia prywatnosci. Ich
wpiyw na procesy spoleczne sprawia, ze stanowia one wazny element oceny
odpornosci spolecznej w srodowisku cyfrowym.

Wspdlne ujecie tych trzech obszaréw wskazuje, ze odporno$é spoteczna
jest rezultatem wspétdziatania czynnikéw informacyjnych, infrastruktu-
ralnych i spotecznych, a jej wzmocnienie wymaga zdolnosci adaptacyjnych
obejmujacych zaréwno jednostki, jak i instytucje publiczne. Jednoczesnie
nalezy podkreslié, ze wszystkie z wymienionych obszaréw sg ze sobg powia-
zane, a budowanie odpornosci powinno mie¢ charakter systemowy. Nato-
miast szczegSlny nacisk powinien by¢ potozony na edukacje na kazdym po-

18 . Tomkova, Digital social resilience: Navigating in the new normal, ,Cybersecurity and
Resilience in the Arctic” 2020, nr 58, s. 413-423.
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ziomie oraz ciagle szkolenia w warunkach symulujace rzeczywiste sytuacje
kryzysowe bedace skutkiem wrogich dzialan w przestrzeni cyfrowe;.

Wyzwania dla bezpieczefistwa wynikajace ze spolecznych
i infrastrukturalnych aspektéw transformacji technologiczne;j

Pojecie transformacji technologicznej obejmuje znacznie szersze obszary
niz zmiany zachodzace w srodowisku cyfrowym. Jednym z takich obszaréw
jest motoryzacja. Postep technologiczny to jednoczesnie konieczno$é adapta-
cji kompetencyjnej pracownikéw branzy. Co istotne, ceny wielu pojazdéw
ulegly obnizeniu w stosunku do wynagrodzeni. Spowodowato to zwicksze-
nie liczby pojazdéw na drogach!®. To z kolei rodzi wyzwania zwiazane z bez-
pieczefistwem, przeciazeniem infrastruktury drogowej, zanieczyszczeniem
srodowiska i koniecznoscig dostosowywania systeméw transportowych do
rosnacej mobilnosci spoteczeristwad. Natomiast wzrost liczby pojazdéw
elektrycznych powoduje, Ze rosnie zapotrzebowanie na energie elektryczna,
co z kolei jest wyzwaniem dla stabilnego dziatania sieci elektroenergetycz-
nych?l. Jednoczesnie niedostosowana do nowych warunkéw infrastruktura
drogowa powoduje zwigkszenie czasu spedzanego w korkach i wzrost zuzy-
cia energii przez samochody elektryczne?2.

Kolejnym istotnym aspektem s3 zmiany zachodzace na rynku pracy, wyni-
kajace z tempa i kierunku transformagji technologicznej. W wielu sektorach
obserwuje si¢ stopniowe zanikanie tradycyjnych zawoddéw, zwlaszcza tych
opartych na manualnej naprawie sprzetu czy obstudze przestarzatych syste-
méw. Dotyczy to zaréwno specjalistéw zajmujacych si¢ serwisowaniem urzg-
dzed RTV i AGD, ktére coraz czgiciej projektowane s3 jako nienaprawialne?3,

19 Passenger cars per 1 000 inhabitants reached 560 in 2022, https://ec.europa.eu/eurostat/
web/products-eurostat-news/w/ddn-20240117-1 [dostep: 22.11.2025].

20R. Vitkanas, R. Cindikaite, I. Meidute-Kavaliauskiene, Assessment of the impact of road trans-
port change on the security of the urban social environment, ,Sustainability” 2021, nr 13, s. 2-5.

21Y. Li, A. Jenn, Impact of electric vebicle charging demand on power distribution grid con-
gestion, ,Proceedings of the National Academy of Sciences” 2024, nr 18, s. 8-9.

22K. Dolge, A. Barisa, V. Kirsanovs, D. Blumberga, The status quo of the EU transport sector:
Cross-country indicator-based comparison and policy evaluation, ,Applied Energy” 2023, nr 334,
S. 4.

23S. Ozturkean, The right-to-repair movement:Sustainability and consumer rights, ,Journal
of Information Technology Teaching Cases” 2024, nr 2, s. 218-221.
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jak i pracownikéw obstugujacych technologie, ktére zostaly zastapione nowy-
mi rozwigzaniamiZ4. Konieczno$¢ przekwalifikowania staje si¢ wiec jednym
z kluczowych wyzwan spolecznych, poniewaz brak dostgpu do szkolen lub
ich niedostosowanie do potrzeb rynku moze prowadzi¢ do wykluczenia zawo-
dowego?>. W szerszej perspektywie wplywa to na bezpieczeristwo spoteczne,
ostabiajac stabilno$¢ ekonomiczng gospodarstw domowych oraz zwigkszajac
ryzyko narastania nieréwnosciZe.

Konsekwencja transformacji technologicznej jest réwniez narastajaca
presja $rodowiskowa, wynikajaca zaréwno ze zwickszonego natezenia ru-
chu drogowego?7, jak i ze stale rosnacej produkeji urzadzen o krétkim cyklu
zycia. Wieksza liczba pojazdéw przektada sie na pogarszanie jakosci powie-
trza i przyspiesza degradacje otoczenia, zwlaszcza w obszarach zurbanizo-
wanych. Jednoczesnie rozwdj technologiczny powoduje szybsza wymiang
sprzetu technicznego, ktdry czesto trafia do utylizacji nie z powodu awarii,
lecz dlatego, ze przestaje by¢ kompatybilny z aktualnymi systemami lub stan-
dardami?8. Urzadzenia wcigz sprawne, ale niewspdtpracujace z nowszym
oprogramowaniem czy wymaganiami producentéw, sa zastepowane kolej-
nymi modelami??. Zwicksza to obcigzenie systemdéw gospodarki odpadami
i wymaga stalego podnoszenia ich przepustowosci. Skumulowane skutki
tych zjawisk wptywaja na warunki srodowiskowe i w dtuzszej perspektywie
moga oddzialywaé na zdrowie mieszkaricéw oraz ograniczac zdolno$¢ spo-
tecznosci lokalnych do utrzymania stabilnych warunkéw funkcjonowania.

Zestawienie om(’)wionych proceséw pokazuje, ze transformacja techno-
logiczna wplywa na bezpieczeristwo w sposéb wielowatkowy: poprzez ob-
cigzenie infrastruktury transportowej, zmiany w strukturze zatrudnienia

24M. Arntz, T. Gregory, U. Zierahn, The Risk of Automation for Jobs in OECD Countries:
A Comparative Analysis, ,OECD Social, Employment and Migration Working Papers” 2016,
nr 189, s. 25.

25 L. Li, Reskilling and Upskilling the Future-ready Workforce for Industry 4.0 and Beyond,
»Information Systems Frontiers” 2022, nr 5.

26 L.P. Wong, Artificial Intelligence and Job Automation: Challenges for Secondary Stu-
dents’ Career Development and Life Planning, ,Merits” 2024, nr 4, s. 391.

27K. Zhang, S. Batterman, Air pollution and bealth risks due to vebicle traffic, ,Science of
the total Environment” 2013, nr 450, s. 308.

28 . Sierra-Fontalvo, A. Gonzalez-Quiroga, J.A. Mesa, A deep dive into addressing obsoles-
cence in product design: 4 review, ,Heliyon” 2023, nr 9.

29 G. Kordi¢, I. Grgurevi¢, The Basis for Estimating Smartphone Lifespan: Identifying Fac-
tors That Affect In-Use Lifespan, ,Sustainability” 2025, nr 13, s. 4-12.
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oraz skutki srodowiskowe wynikajace z nadmiernej eksploatacji i szybkiej
wymiany urzadzen technicznych. Kazdy z tych elementéw moze prowadzié
do zaktécen, ktére bezposrednio odbijajg sie na warunkach Zycia mieszkan-
céw, a skumulowane oddziatywanie zwicksza podatnos¢ spoteczenstwa na
wystapienie sytuacji kryzysowych. W takim uktadzie bezpieczeristwo staje
sie funkcja réwnoczesnych proceséw technicznych i spotecznych, a ich dy-
namika decyduje o tym, w jakim stopniu spotecznosci sa w stanie utrzymac
stabilne warunki funkcjonowania.

Podsumowanie

Przeprowadzone w niniejszym artykule analizy potwierdzaja przyjeta
hipoteze, zgodnie z ktérg transformacja technologiczna ksztattuje bezpie-
czenistwo spoleczne poprzez réwnoczesne oddzialywanie na infrastrukture,
rynek pracy i srodowisko, a skumulowane skutki tych proceséw wplywaja
na poziom odpornosci spolecznej. Zjawiska obserwowane w sferze cyfrowe;j
ukazuja podatno$¢ spoleczeristwa na zaktdcenia informacyjne i presje hy-
brydowa, natomiast zmiany w motoryzagji, energetyce i mobilnosci wska-
zuja na rosnace obciazenia infrastrukturalne wynikajace z tempa rozwoju
technologii. Przeksztalcenia na rynku pracy oraz skracajacy si¢ cykl zycia
urzadzeni technicznych dowodza, ze przemiany te mogg ostabiaé stabilnos¢
ekonomiczng czesci gospodarstw domowych i przyczyniad si¢ do powstawa-
nia nowych nieréwnosci. W szerszej perspektywie procesy te nakladaja sie
na naturalne ograniczenia adaptacyjne cztowicka, ktéry nie jest ewolucyjnie
przystosowany do tempa i skali wspétczesnych zmian technologicznych, co
zwicksza podatnos¢ spoteczenistw na przeciazenia poznawcze i dezorienta-
cje. Obecnie kazde kolejne pokolenie dorasta w zupetnie nowym srodowisku
technologicznym. Powoduje to, Ze nie istnieje mozliwos¢ zbudowania opar-
tej na doswiadczeniach odpornosci spolecznej. Jedynym wyjsciem wydaje
sic konstruowanie nowych form adaptacji spolecznej, zdolnych kompen-
sowa¢ brak miedzypokoleniowej cigglosci do§wiadczen i umozliwiajacych
funkcjonowanie w srodowisku podlegajacym statym przeksztalceniom tech-
nologicznym. Jednak te nowe formy powinny opiera¢ si¢ na zalozeniu, ze
podstawy funkcjonowania spoleczefistwa i zapewnienie mu bezpieczeristwa
s3 niezmienne. Zmienia si¢ jedynie otoczenie technologiczne dostarczajace

nowych narzedzi, ktérych wykorzystanie zalezy jedynie od uzytkownika.
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Determinants of Social Resilience and Security in the Context
of Technological Transformation

Abstract

The article examines the significance of technological transformation for social se-
curity, emphasising its multidimensional nature and the scope of its impact beyond the
digital environment. The first part discusses processes related to information influence,
societal vulnerability to hybrid activities and the role of social resilience understood as
the capacity to function under various forms of disruption. Subsequent sections address
the effects of technological development on infrastructure, mobility and the labour
market, highlighting the growing strain on transport and energy systems, the disappear-
ance of certain professions and the accelerated replacement of technical devices. These
phenomena are accompanied by increasing environmental pressure resulting from the
intensive use of resources and the rising volume of technological waste. The analysis
confirms the hypothesis that contemporary technological change affects social security
through interconnected technical, social and environmental processes whose dynamics
shape the level of social resilience. In a broader perspective, it also draws attention to the
limited adaptive capacity of humans, who are not evolutionarily adjusted to the scale
and speed of current changes, which reinforces the importance of mechanisms enabling
stable functioning under conditions of technological transformation.

Keywords: technological transformation, security, social resilience.



