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Godnos¢ czlowieka jako aksjologiczna
podstawa polityki cyberbezpieczenstwa
Rzeczypospolitej Polskiej

Streszczenie

Artykut podejmuje problematyke godnosci cztowieka jako aksjologicznej podstawy
polityki cyberbezpieczenistwa Rzeczypospolitej Polskiej. Punktem wyjécia rozwazan jest
konstytucyjna zasada ochrony godnosci cztowieka, wyrazona w art. 30 Konstytucji RP
oraz jej znaczenie dla ksztattowania praw i wolnosci jednostki w warunkach postepujacej
cyfryzacji zycia spolecznego. Analiza koncentruje si¢ na ocenie, w jakim zakresie godnos¢
cztowieka znajduje odzwierciedlenie w dokumentach strategicznych dotyczacych cyber-
bezpieczenstwa, w szczegblnosci w Strategii Cyberbezpieczenstwa RP oraz w ustawie
o krajowym systemie cyberbezpieczeristwa. Analiza ta poprzedzona jest prébg zdefinio-
wania czym jest godno$¢ cztowieka i jak ja rozumieé w zderzeniu z cyfryzacja zycia. W ar-
tykule wskazano, ze w polityce cyberbezpieczeristwa jej ochrona jest realizowana przede
wszystkim w sposob posredni, poprzez regulacje odnoszace si¢ do ochrony prywatnosci,
danych osobowych, autonomii informacyjnej oraz bezpieczeristwa prawnego jednostki.
Zwrécono réwniez uwage na potrzebe aktualizacji i doprecyzowania ram aksjologicz-
nych polityki cyberbezpieczeristwa w kontekscie rozwoju nowych technologii, w tym
sztucznej inteligencji, oraz wyzwan spoleczeristwa informacyjnego.

Stowa kluczowe: godnos¢ czlowieka, polityka cyberbezpieczeristwa RP, prawa
cztowieka w cyberprzestrzeni.

Wprowadzenie

Wspétczesng rzeczywisto$¢ trafnie okreslita polska filozof prawa prof.
M. Szyszkowska: ,,Zyjemy w epoce rewolugji technicznej, zwlaszcza §rodkéw
tacznosci. Nasuwa sie tu analogia z wynalezieniem druku, ktéry w tamtej
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epoce byl réwnie rewolucyjny jak dzisiaj na przyktad Internet.”! Wskazuje
dalej réwniez, Ze Zyjemy w czasach ruchu kulturowego zwanego New Age
(Nowa Era), ktéry glosi nowy humanizm, opierajacy si¢ m.in. na przezwy-
ciezeniu wagi scjentyzmu i racjonalizmu, aby doceni¢ wage uczud i woli
cztowieka na réwni ze sferg intelektualng?. W szczegdlnosci w latach dwu-
dziestych XXI w. zaczal wyraznie zaznaczaé swoja obecno$¢ ,nowy duch
humanizmu”, zwlaszcza w przestrzeni internetowej, powszechnie wykorzy-
stywanej przez jego promotorki i promotoréw, tworzacych grupy wirtualne-
go wsparcia i portale szkoleniowe. Przejawia si¢ on w negowaniu dotychczas
panujacego zachwytu nad osiagni¢ciami technicznymi nauki, postepujacej
cywilizacji i jednocze$nie promowaniem powrotu do zycia blizej natury,
najogdlniej rzecz ujmujac. I wydawad by sie moglo, ze to paradoksalne, iz
wyglaszanie tych negacji odbywa si¢ przy pomocy cyberprzestrzeni. Jest to
ruch intelektualny ukierunkowany w strone duchowosci cztowieka. Rézne
kanaly internetowe i media spotecznosciowe zaczely by¢ intensywnie wyko-
rzystywane przez osoby promujace nowe postrzeganie cztowieka, w ktérym
wyraznie zaznacza si¢ nowy ruch humanistyczny. Oczekiwania spoteczne co
do cyberbezpieczenistwa w zwigzku z tym, sa ukierunkowane na bezpiecz-
ng mozliwos¢ przeniesienia czesci zycia duchowego jednostek w cyberprze-
strzen. Samotni ludzie, nazywani singlami, poszukujacy tzw. drugiej potéw-
ki, czesto poznajg przyszlych partneréw na portalach randkowych. Dzielenie
si¢ swoja twdrczoscia przenioslo swoj ciezar w cyberprzestrzer’l. Zakupoho-
licy szaleja w sklepach internetowych. Hazardzisci i fani gier tez odnalezli
w niej swoje miejsce. Nalezy réwniez zauwazy¢, ze wirtualna przestrzeri roz-
ciagneta swdj cien nad przestrzenia rzeczywista. Przyktadem tego jest moz-
liwo$¢ obserwacji i dokonania pomiaréw kazdego zakatka kuli Ziemskiej
w cyberprzestrzeni. Kolejnym przyktadem sa gry wirtualne, ktérych ideg byto
wyciagniecie mtodych ludzi sprzed monitoréw internetowych w domach,
z monitorami telefonéw w rekach, we wskazane w grach miejsca rzeczywiste
tj. za pomoca gry Pokémon GO, ktéra opanowala swiat niczym pandemia.
Dynamiczny rozwdj technologii informacyjno-komunikacyjnych oraz
postepujaca cyfryzacja wszystkich sfer zycia spotecznego powoduja, ze cyber-
przestrzen stata si¢ réwnorzednym obszarem realizacji praw i wolnosci jed-

I M. Szyszkowska, Zarys europejskiej filozofii prawa, Biatystok 2004, s. 69.
2Ibidem, s. 71.
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nostki. Proces ten generuje nowe zagrozenia dla autonomii, prywatnosci oraz
integralnosci osoby ludzkiej, a tym samym stawia przed pafistwem wyzwanie
adekwatnego uksztaltowania polityki cyberbezpieczeristwa. W tym kontekscie
szczegdlnego znaczenia nabiera godno$¢ czlowieka, rozumiana zaréwno jako
wartos¢ konstytucyijna, jak i aksjologiczna podstawa systemu praw czlowieka,
ale przede wszystkim jako standard dobrej polityki i dobrego prawa.

Artykul analizuje godnos$¢ czlowicka jako aksjologiczne i konstytucyj-
ne odniesienie dla polityki cyberbezpieczeristwa Rzeczypospolitej Polskiej.
W $wietle art. 30 Konstytucji RP godnos¢ stanowi podstawe wszystkich
praw i wolnosci jednostki, a jej ochrona w warunkach cyfryzadji zycia spo-
lecznego staje sie coraz istotniejsza. Zgodnie z art. 30 Konstytucji RP god-
no$¢ cztowieka ma charakter przyrodzony, niezbywalny i nienaruszalny oraz
stanowi zrédto wolnosci i praw jednostki. Chociaz akty prawne i dokumen-
ty strategiczne dotyczace cyberbezpieczenistwa Rzeczypospolitej Polskiej nie
odwotuja si¢ do niej zawsze wprost, reguluja one obszary $cisle zwigzane
z jej ochrona. Polityka cyberbezpieczeristwa koncentruje si¢ przede wszyst-
kim na ochronie informacji, systeméw i danych, zapewniajac ich poufnos¢,
integralnos¢ oraz dostgpnosé. W praktyce oznacza to, ze godnos¢ cztowieka
jest chroniona posrednio — poprzez ochron¢ danych osobowych przed wy-
ciekiem, kradzieza lub naduzyciem, co zapobiega naruszeniom prywatnosci,
autonomii informacyjnej i reputacji jednostki.

Powstaje zatem pytanie o rzeczywist role godnosci cztowieka jako fun-
damentu aksjologicznego polityki cyberbezpieczeristwa paristwa. Celem ni-
niejszego artykutu jest analiza, w jakim stopniu i w jakiej formie godnosé
cztowieka znajduje odzwierciedlenie w polskiej polityce cyberbezpieczeni-
stwa, w szczegolnoéci w Strategii Cyberbezpieczeristwa RP oraz ustawie
o krajowym systemie cyberbezpieczeristwa, jako podstawowym akcie praw-
nym $ci$le zwiazanym z realizacja wytycznych polityki cyberbezpieczeristwa,
a takze ocena, czy klauzule dot. godnosci w nich zawarte sa wystarczajace
i odpowiadajg na wyzwania spoleczeristwa informacyjnego.

W niniejszym artykule, rozwazania dotyczace poszanowania godnosci
w zatozeniach polityki dot. bezpieczeristwa w cyberprzestrzeni, obejmuja za-
lozenia odnoszace si¢ bezposrednio do cyberprzestrzeni cywilnej RP. Tezy
artykutu:1.Godnos¢ cztowieka stanowi konstytucyjny i aksjologiczny fun-
dament ochrony praw jednostki w cyberprzestrzeni, 2. Polityka cyberbezpie-
czeristwa RP chroni godno$¢ cztowicka gtéwnie posrednio, poprzez regula-
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cje dotyczace prywatnosci, danych osobowych i bezpieczeristwa prawnego.
3.Rozwdj technologii i cyfryzacja zycia spotecznego uzasadniaja potrzebe
aktualizacji podejécia do ochrony godnosci cztowieka w cyberprzestrzeni.
Pytania badawcze: 1) Jaka role petni godnos¢ czlowieka jako wartosé aksjo-
logiczna w polskiej polityce cyberbezpieczeristwa? 2) W jaki sposéb obowia-
zujace regulacje cyberbezpieczenistwa realizuja ochrone godnosci jednostki?
3) Czy aktualne strategie i przepisy odpowiadaja wyzwaniom ochrony praw
czlowieka w warunkach spoteczeristwa informacyjnego?

Aby znalezé odpowiedzi na powyzsze pytania przeprowadzona zostata
hermeneutyczna analiza dokumentéw dot. strategii polityki cyberbezpie-
czeistwa, w pewnym zakresie réwniez ustawy o krajowym systemie cyber-
bezpieczeristwa jako akcie prawnym, stanowiacym podstawe prawna reali-
zacji polityki cyberbezpieczeristwa oraz literatury i w niewielkim zakresie
publicystyki dot. niniejszego tematu.

Godno$é czlowieka

Definiujac krétko czym jest godnosé, mozna powtérzy¢ za M. Szyszkow-
ska, ze godno$¢ miesci sic w odpowiedzi na pytanie, dotyczace tego kim jest
cztowiek3. Krétka definicja, ktdra tak naprawde otwiera przystowiows ,,pusz-
ke Pandory”. Nie jest mozliwe bowiem skonstruowanie krétkiej odpowiedzi
na to pytanie. Moze nalezy nawet stwierdzi¢, ze w ogéle nie jest mozliwe udzie-
lenie takiej odpowiedzi, zwlaszcza satystakcjonujacej chocby wickszo$¢ filozo-
téw. Konieczng jednak rzeczg jest przyblizenie znaczenia powyzszych poje¢ na
potrzeby rozwiazan prawnych. Po pierwsze wicc nalezy przy tym skupid sie
na fakcie, ze cztowiek jest istotg spoleczng. Nalezy takze przy kazdej podejmo-
wanej prébie definiowania, zaréwno pojecia czlowiek jak i pojecia ,,godnosé
istoty ludzkiej”, pamieta¢ Ze sg to pojecia transcendentalne i powinny pozo-
sta¢ pojeciami otwartymi, a wigc ich definiowanie powinno ewoluowad wraz
z ewolucja cywilizacji, a w tym stosunkéw spotecznych. Wyjatkowo wyraznie
uwidocznity to procesy globalizagji i cyfryzacji zycia.

Wracajac do kwestii przedmiotowych poje¢, w odniesieniu do cyberprze-
strzeni, niezbedne jest okreslenie zakresu uprawnien i wolnosci jednostki.
Biorac pod uwage to, ze kazdy czlowiek, nawet jezeli nie podejmuje czynne-

3 M. Szyszkowska, Teoria i filozofia prawa, Warszawa 2008, s. 56.
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go uczestnictwa w wirtualnej przestrzeni, cho¢by udzielajac sie na portalach
spotecznosciowych, a informacje go dotyczace w niej egzystuja, nie mozna
pomingé potrzeby skonstruowania na nowo ochrony prawnej godnosci isto-
ty ludzkiej w zwiazku z powszechng cyfryzacjg zycia. Nierzadko osoby, ktére
nie posiadajg dostqpu do internetu, nie posiadajac réwniez pojecia w jakim za-
kresie ich dane wrazliwe $3 wykorzystywane za jego pomoca. Zmiany regulacji
prawnych nie nadazaja za rozwojem technologii, w tym w szczegdlnosci w od-
niesieniu do jednostek. Pilng sprawa wydaje sic wiec potozenie nacisku w po-
lityce cyberbezpieczeristwa na redefinicje godnosci w kierunku uaktualnienia
j¢j znaczenia w zwia‘zku z pojawieniem sie tzw. spoleczer'lstwa informacyjnego.
W tym celu i w celu podjecia préby okreslenia ram prawnych ochrony godno-
Sci istoty ludzkiej w zwiazku z powszechng cyfryzacja zycia, w pierwszej kolej-
nosci zostaje ponizej poddane analizie pojecie ,,godnosci istoty ludzkiej”.
Zgodnie z art. 30 Konstytugji, godno$¢ jest zrédltem wszystkich praw
i wolnosci czlowieka. Z postanowieri Konstytucji wynika, iz jest ona niena-
ruszalna, wiec nie mozna nikogo jej pozbawié. Zostala ona réwniez uznana
»za jedng z podstawowych zasad ustroju Rzeczypospolitej”4. Godnos¢ jako
zasada konstytucyjna oraz prawa i wolnosci, z niej wynikajace, ujete w Kon-
stytucji RP, jak wskazuje W. Osiatyniski, ,,sa wyjete spod wladzy procesu po-
litycznego i nie podlegaja ograniczeniom demokratycznego ustawodawcy™.
Natomiast nieustanny proces tworzenia gwarancji prawnych ochrony godno-
Sci, zwigzanych z rozwojem nowych technologii, jest procesem politycznym.
W tym kontekscie warto przyjrzed sie znaczeniu ,poszanowania godnos’ci”.
Jak wskazuje M. Chmaj, jej poszanowanie ma fundamentalne znaczenie dla
rozwoju czlowieka, gdyz godnos¢ jest rozumiana w sposéb dynamiczny®.
Dynamike te mozna rozumieé¢ w dwojaki sposéb, zaréwno w sensie potrze-
by jej redefinicji, zgodnej z rozwojem spotecznym i technologicznym, jak
i w sensie rozwoju jednostki. Zapewnienie gwarancji prawnych, umozliwia-
jacych korzystanie z praw i wolnosci, powinno zatem dawa¢ jednostce pole
do indywidualizmu, autonomii i samorealizacji’. Cyberprzestrzeni stata si¢
w ostatnim czasie rownolegly rzeczywistoscia, ktéra w wielu przypadkach

4 L. Garlicki, Polskie prawo konstytucyjne. Zarys wyktadu, Warszawa 2025, s. 98-99.

>W. Osiatyniski, Prawa cztowicka i ich granice, Krakéw 2011, s. 133.

6 M. Chmaj, Wolnosci i prawa cztowicka w Konstytucji Rzeczypospolitej Polskiej, Warszawa
2016, s. 37.

7 Por. W. Sadurski, Myslenie konstytucyjne, Warszawa 1994, s. 52.
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przewaza w codziennosci jednostki nad fizycznym kontaktem ze spoleczen-
stwem. Opanowala wspdtczesng cywilizacje w takim wymiarze, Ze znane do-
tad pojecia jezykowe nie pozwalaja na precyzyjne werbalne opisanie czym
jest, zwlaszcza ze dla duzej czgsci czlonkéw wspdlezesnych spoteczenstw jest
trudna do oddzielenia od innych przestrzeni ich zycia. Poszanowanie godno-
Sci stalo si¢ wigc bezsprzecznie tak samo istotne, jak w kazdej innej, a nawet
bardziej. A dlaczego bardziej? Globalizacja stata si¢ procesem nieodwracal-
nym ze wzgledu na opanowanie $wiata przez cyberprzestrzen, globalizacja
za$ przenosi kwestie praw i wolnosci cztowieka w inny wymiar i przestrzen,
ktérej twércy idei ochrony praw cztowieka nie byli w stanie przewidzied.
Kazdemu cztowiekowi nalezy sie poszanowanie jego godnosci jako istoty
ludzkiej za sam fakt bycia czlowiekiem, jak gtosi doktryna praw cztowieka.
Od wspdtczesnych treneréw mentalnych w pierwszej kolejnosci ustyszymy,
ze kazdy ma prawo by¢ szanowany za to, Ze po prostu jest. Na samym wste-
pie rozwazan o tym, czym jest obowigzek poszanowania godnosci zgodnie
z doktryna, nalezy odrézni¢ godnosé osobowosciowa od osobowej. Oprécz
szanowania kazdego jako cztowieka, nalezy pamietaé o poszanowaniu indy-
widualnej, niepowtarzalnej sfery zycia jednostek, ich osiagni¢¢ i do$wiadczen
sktadajacych si¢ na indywidualne imi¢ i nazwisko. Osobowosciowa godnosé,
dotyczy wiec cech indywidualnych, uksztattowanych przez kazdego indywi-
dualnie8. W tym miejscu warto przytoczy¢ mysl znanego obroricy praw czto-
wicka M. Nowickiego, wpisujaca si¢ w formule godnosci w tym znaczeniu
- §cisle odnoszacym si¢ do kazdego cztowicka z osobna: ,,Prawa czlowieka
pozwalajg zachowa¢ jednostce indywidualizm, przetrwaé jako osoba niepo-
wtarzalna, nigdy bowiem dotad nie byto i nigdy nie bedzie juz kogos takiego
jak kazdy z nas, z naszym indywidualnym bagazem wspomnien, uczué, my-
$li”%. Obecnie mamy do czynienia w szczegdlnosci z epatowaniem w cyber-
przestrzeni z tg czescig godnosci na niebywal skale, z festiwalem indywidu-
alnodci i niepowtarzalnych osobowosci, poszukujacych rzeszy fanéw. Kazdy,
kto postanowil zaistnie¢ w tej przestrzeni, bezdyskusyjnie zastuguje na gwa-
rancje ochrony jego godnosci, w szczegdlnosci tej osobowosciowej. Ochrona
ta powinna by¢ jednak zaplanowana dla dwéch stron wspomnianego wirtu-

8 M. Chmaj, Walnosci..., s. 16.
9 M. Nowicki, Co to sg prawa czlowicka?, hteps://hfhr.pl/upload/2022/01/co-to-sa-prawa-
-czlowieka-.pdf [dostep: 12.01.2025].
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alnego festiwalu osobowosci, czyli dla odbiorcéw réwniez, w szczegdlnosci
dla mtodych odbiorcéw, ktérzy sa szczegdlnie narazeni na niewlasciwe tresci,
podczas gdy internet jest powszechnie dostepnym medium19.

J. Zajadto zwrécit uwage na to jak zostal uzyty termin ,,godnos¢” wart. 1
Powszechnej Deklaracji Praw Czlowieka ONZ z 1948 roku. Jest on norma-
tywnym wyrazem okre$lonej koncepcji antropologicznej, ktéra legta u pod-
staw Deklaracji i za jej posrednictwem stata si¢ ideowym podtozem dalszego
rozwoju miedzynarodowej ochrony praw cztowieka. Przepis ten stymuluje
z jednej strony przyrodzong wolno$¢ i réwnos¢ wszystkich ludzi pod wzgle-
dem ich praw i godnosci, z drugiej zas nakaz postepowania w duchu brater-
stwa wynikajacy z takich atrybutéw ludzkiej natury, jak rozum i sumieniell.
Innymi stowy, kazdy ma prawo do rozwoju wtasnej osobowosci zgodnie
z wlasng wola, jako obdarzony wlasnym rozumem i sumieniem, w duchu
réwnodci i braterstwa.

W historii ludzkosci nie byto i nigdy nie bedzie dwéch identycznych oséb.
Prawa cztowieka chronig godno$¢ i niepowtarzalnos¢ kazdej osoby, umozli-
wiajac jej zachowanie wlasnej tozsamosci i indywidualizmu. Chronig zatem
nie tylko ciato i bezpieczeistwo jednostki, ale takze jej wewnetrzny Swiat:
prawo do whasnych przekonan, uczué, ekspresji i wyboréw zyciowychl2.
Potrzeba bezpieczeristwa nalezy do podstawowych i naturalnych potrzeb
cztowieka, wynikajacych z samej struktury jego bytu oraz zorientowania na
samorealizacjg. Dopiero jej zaspokojenie stwarza warunki umoiliwiaja‘ce ra-
cjonalne planowanie przysztosci, realizacje zamierzeri oraz osiaganie celéw
zyciowych. Bezpieczeristwo stanowi zatem niezb¢dny fundament petnego
rozwoju osoby ludzkiej, pozwalajac jej urzeczywistniaé wlasne cztowieczen-

10J. Stelmach rozprawiajac o wszechobecnej glupocie, przenikajacej do kazdej sfery zycia,
zauwaza ,iz szczegdlne pole temu daje Internet: ,,(...) glupcy maja do dyspozycji caty wirtualny
$wiat internetu oferujacy niezliczona liczbe platform i foréw. A tam przeciez nie ma juz zad-
nej kontroli, wicc mozna powiedzie¢ i pokazac wszystko. Falszowaé fakty, bo gtupiec ,wie”, ze
wszyscy je falszuja, manipulowad informacjami, bo przeciez inni tez to robia, a nawet prébuja
zainteresowad innych whasnymi ulomno$ciami oraz glupota. A wszystko po to, aby choé na
chwile zaistnie¢, zwrdcié na siebie uwage innych (...)”, B. Brozek, M. Heller, J. Stelmach, Szkice
2 filozofii gtupoty, Krakéw 2021, s. 48.

17, Zajadto, Godnost jednostki w aktach migdzynarodowej ochrony praw cztowieka, ,Ruch
Prawniczy, Ekonomiczny i Socjologiczny” 1989, nr 2, s. 3.

12 Por. M. Nowicki, Co to sg prawa czlowicka?, https://www.hfhr.pl/wp-content/
uploads/2016/02/Marek-Nowicki_co-to-sa-prawa-czlowieka.pdf [dostep: 11.01.2026].
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stwo i osiagad stabilne poczucie fadu. W wymiarze spotecznym bezpieczen-
stwo nie ogranicza si¢ wylacznie do ochrony fizycznej czy materialnej, lecz
obejmuje réwniez zabezpieczenie osobowosci czlowieka, jego systemu war-
toéci oraz godnosci osoby ludzkiej. Tak rozumiane bezpieczeristwo stanowi
istotny fundament funkcjonowania jednostki w spoleczeristwie i jej aktyw-
nego uczestnictwa w zyciu spotecznym13.

W orzecznictwie Trybunatu Konstytucyjnego cztowiek postrzegany jest
jako autonomiczna i racjonalna jednostka, posiadajaca wtasne plany oraz cele
zyciowe, do ktérych realizacji ma prawo dazy¢é w warunkach bezpieczeristwa
zapewnianego przez pafistwo prawa. Trybunal podkresla jednoczesnie, ze
w demokratycznym paristwie prawa fundamentalne znaczenie ma zasada
ochrony zaufania obywatela do pafistwa oraz stanowionego przez nie prawa,
ktdéra wyznacza ramy relacji migdzy jednostka a wladza publicznal4.

Zasada zaufania do panstwa i stanowionego przez nie prawa moze by¢
realizowana jedynie wtedy, gdy jednostka odczuwa bezpieczeristwo w rela-
cjach prawnych. Odpowiedzialnos¢ za jego zapewnienie spoczywa na pan-
stwie. Zaufanie to nie ma charakteru bezwarunkowego, lecz jest efektem
konkretnych dzialan wiladzy publicznej. Ujecie bezpieczeristwa prawnego
z perspektywy jednostki pozwala traktowad je jako element praw czlowieka,
ktérego gwarancji obywatel moze oczekiwac od panistwa. Spetnienie warun-
kéw bezpieczer’lstwa prawnego stanowi podstawq uznania jednostki Za auto-
nomiczng i racjonalnac w demokratycznym panistwie prawalS.

Wraz z rozwojem technologii ramy cyberbezpieczeristwa nalezy pod-
dawaé rekonstrukcjom. Autorzy ksiazki ,Prawne i spoleczne aspekty cy-
berbezpieczenistwa”, zwrdcili uwage na kilka istotnych kwestii ze wzgledu
na konieczno$¢ zapewnienia wiasciwej ochrony cyberprzestrzeni w dobie
spoleczeristwa informacyjnego. Zrobili to w formie pytan, na ktére nalezy
odpowiedzie¢: 1) Jakie znaczenie ma kwestia ochrony informacji (zwtaszcza
prywatnych, wéréd ktérych dominujaca role odgrywaja dane osobowe)?
2) Jaka jest ochrona baz danych oraz tajemnicy przedsigbiorstwa? 3) Jaka
jest ochrona oprogramowania, a takze infrastruktury krytycznej paristwa?
4) Jaka jest ochrona oséb matoletnich oraz rodzin w cyberprzestrzeni?

13 Por. J. Potrzeszcz, Bezpieczerstwo prawne w orzecznictwie polskiego Trybunatu Konstytu-
cyjnego, ,Roczniki Nauk Prawnych” 2006, nr 16, s. 7-8.

14Tbidem, s. 8-9.

15Tbidem, s. 10.
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5) Jaka role w cyberbezpieczenistwie powinny pelni¢ stuzby panistwowe i ad-
ministracja publiczna? 6) jak powinna wyglada¢ wspétpraca miedzynarodo-
wa w sferze cyberbezpieczeristwa?16.

W odniesieniu do jednostek, potencjalni autorzy przedmiotowych rekon-
strukgji, powinni skupi¢ si¢ na kwestiach bezposrednio dotyczacych ochrony
débr osobistych czy ochrony oséb matoletnich. Jednym z najbardziej poza-
danych towaréw w cyberprzestrzeni s3 dane osobowe, najczesciej zbywane
miedzy réznymi podmiotami w nie do korica legalny sposdb.

Polityka cyberbezpieczenistwa

Polityka cyberbezpieczeristwa osadzona jest na zatozeniu, iz zapewnienie
bezpieczeristwa w cyberprzestrzeni jest procesem dtugotrwatym, a w proces
ten zaangazowane sa wszystkie podmioty, zaréwno prywatne, w tym oby-
watele, jak i publiczne. Incydenty w cyberprzestrzeni maja wplyw na zycie
gospodarcze i spoleczne, ale takze na zycie poszczegdlnych jednostek. Za-
pewnienie wiec bezpieczeristwa w tej kwestii, to zaréwno bezpieczeristwo
paristwa jako calosci, ale i bezpieczenistwo poszczegélnych obywateli. Jak
wskazuje niezalezny badacz cyberbezpieczeristwa w rozmowie z serwisem
»CyberDefence24.pl” dr Eukasz Olejnik, polityka paristwa zatem musi obej-
mowa¢ zagadnienia w szerokim zakresie, od zagrozeri wewnetrznych do za-
grozeni zewnetrznych, miedzynarodowych. Zakres ten obejmuje réwniez, a
W istocie przede Wszystkim, zagadnienia zwigzane z obronnos’cia‘ paﬁstwa17.

yPolityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej” z 2013
roku to pierwszy strategiczny dokument, ktéry powstat w Polsce w kwestii
ochrony cyberprzestrzeni. ,,Jej celem strategicznym byto osiagniecie akcepto-
walnego poziomu bezpieczefistwa cyberprzestrzeni paristwa”. Dokument ten
obejmowal swoim zakresem regulacji przedsiebiorcéw i osoby fizyczne. Zostat
zastagpiony przez ,Krajowe Ramy Polityki Cyberbezpieczeristwa RP na lata
2017-2022”, dokument ktdry jako pierwszy stanowil zrédto standardéw dla
skoordynowanej polityki w tej kwestii, przyjety jako uchwata nr 52/2017 Rady

16 Prawne i spoteczne aspekry cyberbezpieczeristwa, S. Gwozdziewicz, K. Tomaszycki [red.],
Warszawa 2017,s. 7.

17Zob. M. Fraser, CyberMagazyn: Kto powinien ksztattowad polityke cyberbezpieczeristwa?,
https://cyberdefence24.pl/social-media/cybermagazyn-kto-powinien-ksztaltowac-polityke-
-cyberbezpieczenstwa [dostep: 11.01.2026].
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Ministréw z dnia 27 kwietnia 2017 rokul8. ,Krajowe Ramy”, to dokument
ktéry stanowil podstawe kontynuacji dziatari podejmowanych wezesniej przez
administracje rzadowa w celu podnoszenia poziomu cyberbezpieczenistwa. Za-
lozony gléwny cel, to zapewnienie wysokiego poziomu bezpieczeristwa w sek-
torze zaréwno publicznym, jak i prywatnym oraz obywateli w zakresie $wiad-
czenia i korzystania z ustug kluczowych oraz ustug cyfrowych.

»Krajowe Ramy Polityki Cyberbezpieczenistwa” zostaly zastapione przez
kolejny dokument, przyjety przez Rade Ministréw jako uchwata nr 125
z dnia 22 pazdziernika 2019 roku w sprawie ,,Strategii Cyberbezpieczeristwa
RP na lata 2019-2024”12. Minister Cyfryzacji zostal wyznaczony jako koor-
dynator jej wdrazania i jednoczesnie zobowigzany do corocznego sktadania
sprawozdania o postepach wdrazania Strategii Radzie Ministréw do 30 mar-
ca kazdego roku?V. Jak deklaruje Ministerstwo Cyfryzacji: ,,Polityka cyber-
bezpieczeristwa RP koncentruje sie na ochronie systeméw informacyjnych,
infrastruktury krytycznej oraz zapewnieniu bezpieczeristwa narodowego
w obliczu rosnacych zagrozert w cyberprzestrzeni”21.

W uchwale tej przyjeto 5 celéw szczegdtowych. W ramach pierwszego
celu zatozono rozwdj systemu cyberbezpieczeristwa, oparty o ewaluacje prze-
piséw prawa — usprawnienie prawa, zarzadzania i wymiany informacji w celu
zwickszenia bezpieczeristwa paistwa. Najwazniejszym efektem realizacji tych
zalozert wydaje si¢ by¢ wdrozenie zintegrowanego systemu zarzadzania cyber-
bezpieczeristwem oraz opracowanie krajowej metodyki szacowania ryzyka. Za-
wsze, kiedy chodzi o ochrong praw jednostki, wazna jest sprawnos¢ dzialania,
a wicc odpowiednie narzedzia prawne, w tym przede wszystkim procedury.
Zintegrowanie dziatan z zasady ma prowadzi¢ do zniwelowania luk w systemie
i zwierzchniej koordynagji dziatan wielu odpowiedzialnych za cyberprzestrzer
podmiotéw. Koordynacja dziatan wielu podmiotéw stwarza bowiem sytuacje

18 Zob. wigeej Polityka Ochromy Cyberprzestrzeni RP, https:/ /cyberpolicy.nask.pl/polityka-
-ochrony-cyberprzestrzeni-rp/ [dostep: 11.01.2026].

19Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyber-
bezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024 (M.P. 22019 poz. 1037); zob. réwniez
Krajowe Ramy Polityki Cyberbezpieczeristwa Reeczpospolitej Polskief na lata 2017-2022, https://
www.gov.pl/web/cyfryzacja/krajowe-ramy-polityki-cyberbezpieczenstwa [dostep: 11.01.2026].

20 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, hteps://
www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-la-
ta-2019-2024 [dostqp: 26.12.2026].

21 Ibidem.
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podniesionego ryzyka wystapienia bledéw w organizadji, i co za tym idzie, roz-
mycia odpowiedzialno$ci wzgledem jednostki. Drugi z celéw Strategii zaktadat
zwigkszenie odpornosci systemdéw i zdolnosci reagowania na incydenty poprzez
opracowanie Narodowych Standardéw Cyberbezpieczeristwa i rozwdj syste-
mu certyfikacji zgodnie z Aktem o Cyberbezpieczeristwie UE22 oraz audyty.
Standaryzacja jest nicodtacznym elementem procesu wzmacniania ochrony jed-
nostki w kazdym obszarze gospodarki, spraw spotecznych i publicznych, legta
wiec u podstaw polityki cyberbezpieczenistwa. Trzeci cel Strategii, to wzmocnie-
nie potencjatu technologicznego paristwa w cyberbezpieczenstwie, czyli rozwo-
ju krajowych technologii i innowacji w cyberbezpieczefistwie poprzez wsparcie
badan i rozwoju krajowych technologii i innowacji oraz wspétpracy publiczno-
-prywatnej z liderami rynku. Podsumowujac ten cel wypada zauwazy¢, ze unie-
zaleznienie cyberbezpieczeristwa RP od podmiotéw pozaparistwowych zwick-
sza bezpieczenistwo w ogéle, zmniejszajac ryzyko wystapienia niepozadanych
incydentdw, ktére sg zdecydowanie trudniejsze do monitorowania i eliminacgji,
jesliich zrédto znajduje sie poza polska jurysdykcja. Bez watpienia taka strategia
jest jednoczesnie wzmocnieniem bezpieczeristwa paristwa oraz partykularnych
intereséw obywateli. Czwarty cel zaktadat zbudowanie §wiadomosci spotecznej
poprzez edukacje i kampanie informacyjne oraz podnoszenie kwalifikacji kadr
administracji publicznej i samorzadowej oraz rozwéj kompetencji specjalistycz-
nych. Piaty cel zostal ukierunkowany na wzmocnienie migdzynarodowej po-
zycji Polski w cyberbezpieczenistwie. Zatozono aktywny udziat Polski w inicja-
tywach UE, ONZ i wspdtpracy miedzynarodowej, wzmacnianie eksperckiego
glosu RP w pracach nad regulacjami (np. NIS certyfikacja) oraz rozwéj wspét-
pracy regionalnej i dwustronnej z innymi pafistwami. Krétko podsumowujac
ten aspekt Strategii stowami zamieszczonymi na stronie informacyjnej Mini-
sterstwa, piaty cel, to ,budowa miedzynarodowej pozycji Polski jako silnego
i kompetentnego gracza w obszarze cyberbezpieczeristwa”23.

22 Akt o cyberbezpieczedistwie (Cybersecurity Act), to druga po dyrektywnie NIS ogdl-
nocuropejska regulacja w zakresie cyberbezpieczeristwa. Wszedt w zycie 27 czerwca 2019 roku
i reguluje m.in. obszar certyfikacji cyberbezpieczeristwa. Stworzyt europejskie ramy certyfikacji
cyberbezpieczenstwa dla produktéw i ustug ICT, wprowadzajac jednolite procedury w zakresie
certyfikacji w obszarze cyberbezpieczeristwa na calym terenie UE, zob. Akt o cyberbezpieczen-
stwie, https://www.gov.pl/web/cyfryzacja/akt-o-cyberbezpieczenstwie [dostep: 27.12.2025].

23 Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, hteps://
www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-la-
ta-2019-2024 [dostqp: 26.12.2026].
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Chociaz dokument ten nie uzywa dostownie sformutowania ,,ochrona
godnosci cztowieka”, to istotna jest cz¢s¢ formutuje strategiczne podejscie do
praw i wolnosci jednostki w cyberprzestrzeni, w tym ochrony prywatnosci
i wolnosci stowa, ktére sa elementami szerszej ochrony godnosci cztowieka
w kontekscie cyberbezpieczenistwa. Daje on gwarancje prawa do prywat-
nosci i wolnego Internetu w czesci opisowej dokumentu, w akapicie doty-
czacym ochrony prywatnosci i wolnosci Internetu, wskazano ze strategia
zaklada ,,petne gwarantowanie prawa do prywatnosci” oraz uznaje, ze ,wolny
i otwarty Internet jest waznym elementem funkcjonowania wspétczesnego
spoteczenistwa”. Takie gwarancje wpisuja sic w ochrone godnosci cztowieka
w cyberprzestrzeni?4. Odniesienie do poszanowanie praw i wolnosci obywa-
teli znajduje sie we fragmencie tego dokumentu, zamieszczonym w rozdziale
Wizja i cele: ,Dziatania rzadu beda podejmowane z poszanowaniem praw
i wolno$ci obywateli oraz przez budowe zaufania miedzy poszczegdlnymi
sektorami rynku a administracja publiczna.” Kolejna gwarancja zamieszczo-
na w ,Strategii”, ktéra wpisuje si¢ w godnos¢, to gwarancja ochrony infor-
macji obywateli. Strategia w rozdziale Cel gtéwny, cho¢ koncentruje si¢ na
bezpieczenistwie systemdw, dodaje, ze gtéwny cel obejmuje takze promowanie
swiadomosci i praktyk, ktére umozliwiajag obywatelom lepsza ochrong ich in-
formacji: ,JPodniesienie poziomu odpornos’ci na cyberzagroienia oraz zwi@k—
szenie poziomu ochrony informagji (...) oraz promowanie wiedzy i dobrych
praktyk umozliwiajacych obywatelom lepsza ochrong ich informacji”?>.

Podsumowujac syntetycznie ,Strategic Cyberbezpieczeristwa na lata
2019-2024”, nalezy wskaza¢ nastepujace elementy: 1) ochrona praw i wol-
nosci cztowieka jako element strategii; 2) zapewnienie prawa do prywatnosci
i wolnego Internetu; 3) gwarancja ochrony informacji obywateli. Te zapisy
wskazuja na ochrone godnosci cztowieka w wymiarze wolnosci osobistych
w cyberprzestrzeni, rozumianych jako ochrona prywatnosci i swobody ko-
munikacji cyfrowej.

24W rozdziale dotyczacym kontekstu strategicznego cyberbezpieczeristwa w Rzeczypospo-
litej Polskiej znajduje si¢ nastepujacy akapit: ,Podejmujac dziatania majace na celu wdrozenie
Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, rzad bedzie w pel-
ni gwarantowal prawo do prywatnosci oraz stal na stanowisku, ze wolny i otwarty Internet
jest istotnym elementem funkcjonowania wspétczesnego spoteczenistwa.” To zdanie znajduje
si¢ na stronach 6-7 tekstu pdf Strategii opublikowanego w Monitorze Polskim — Dzienniku
Urzedowym Rzeczypospolitej Polskiej (zatacznik do uchwaly nr 125).

25Tbidem.
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Z koricem roku 2024 uplynat okres, na jaki zostata uchwalona Strate-
gia Cyberbezpieczeristwa RP na lata 2019-2024”. Rada Ministréw przy-
jeta projekt ,Strategii Cyberbezpieczeristwa RP na lata 2025-2029” dnia
8 lipca 2025 roku. ,Nowa Strategia uwzglednia takze zmiany w $rodowisku
bezpieczeristwa migdzynarodowego oraz kwestie zwiazane postgpem tech-
nologicznym i powszechng cyfryzacja wszystkich dziedzin zycia”26. Ma by¢
odpowiedzig na wzrost cyberprzestgpczosci zagrazajacej bezpieczeristwu,
prywatnosci i codziennemu funkcjonowaniu przedsiebiorstw, instytucji
publicznych i obywateli. Dokument ten wyznacza réwniez cele edukacyjne,
informacyjne i szkoleniowe oraz plany badawczo-rozwojowe w obszarze cy-
berbezpieczeristwa. Uwzglednia takze wspétprace migdzynarodowa w tym
zakresie?”. Najblizsze elementy zwigzane z ochrona praw obywateli, ktdre
mozna uznaé za posrednio odnoszace si¢ do wartosci zwigzanych z godno-
Scia czlowieka, s3 wskazywane jedynie w komentarzach i analizach organéw
ochrony danych (np. UODO). Prezes Urzedu Ochrony Danych Osobowych
(PUODO) wskazuje, ze projekt strategii ma wplyw na sfer¢ praw i wolno-
Sci czlowieka, w tym ochrone danych osobowych, zwiazanych z nimi ryzyk
i przeciwdzialanie naruszeniom prywatnosci (np. kradziez tozsamosci, cy-
berzagrozenia zwigzane z AI)?8. To odniesienie nie jest formalng wytyczna
w postaci punktu ,,Strategii”, ale oceng dokumentu pod katem jego wpltywu
na prawa jednostki, co w praktyce wskazuje na zakres oddziatywania strategii
na kwestie praw cztowieka i godnosci??. Aktualnie nie ma jeszcze obowigzu-
jacej i oficjalnie opublikowanej ,,Strategii Cyberbezpieczeristwa Rzeczypo-

26 Projekt uchwaty Rady Ministrow w sprawie Strategii Cyberbezpieczeristwa Rzeczypospo-
litej Polskiej na lata 2025-2029, https://www.gov.pl/web/premier/projekt-uchwaly-rady-mi-
nistrow-w-sprawie-strategii-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2025-2029
[dostep: 11.01.2026].

27 Rzgd planuje przyjac Strategic Cyberbezpieczenstwa na przetomie 111 i IV kwartatu, ht-
tps://biznes.pap.pl/wiadomosci/rzad-planuje-przyjac-strategie-cyberbezpieczenstwa-na-prze-
lomie-iii-i-iv-kwartalu [dostep: 11.01.2026].

28 Prezes Urzgdu Ochrony Danych Osobowych wskazat, ze projekt Strategii Cyberbezpieczen-
stwa Rzecgypospolitej Polskief na lata 2025-2029 bedzie wywierat wplyw na sferg praw i wolnosci
czlowicka, w tym na ochrong danych i informacji obywateli, https://uodo.gov.pl/pl/138/3542
[dostep: 11.01.2026].

29 M. Kowalski, Strategia Cyberbezpieczenstwa RP na lata 2025-2029 - uwagi Prezesa
UODO, https://www.poradyodo.pl/cybProjekt uchwaly Rady Ministréw w sprawie Strategii
Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2025-2029erbezpieczenstwo/strategia-cy-
berbezpieczenstwa-rp-na-lata-20252029-uwagi-prezesa-uodo-13009.html [dostep: 11.01.2026].
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spolitej Polskiej na lata 2025-2029” w wersji przyjetej przez Rade Ministréw
ani udostepnionej jako uchwata (np. w ,,Monitorze Polskim” z tekstem za-
tacznika). Trwaja prace nad projektem Strategiz, ale dokument nie zostat ofi-
cjalnie opublikowany w petnym ksztalcie, ktéry mozna bezposrednio cyto-
wad z numerami stron czy paragraf(’)w. W oﬁcjalnym projekcie Strategii brak
jest bezposredniego punktu zawierajacego fraze ,,ochrona godnosci cztowie-
ka”30. Podsumowujac, cho¢ petny tekst nowej ,,Strategii Cyberbezpieczeri-
stwa RP na lata 2025-2029” nie jest jeszcze powszechnie dostepny w wersji
ofigjalnej, Prezes Urzedu Ochrony Danych Osobowych (UODO) w swoich
uwagach do projektu dokumentu podkredlit: Ze strategia wplywa na sfere
praw i wolnosci jednostki, oraz ze rozwiazania prawne powinny by¢ precy-
zyjne i chroni¢ przed m.in. nieuprawnionym uzyciem danych osobowych,
ryzykiem kradziezy tozsamosci, czy profilowaniem jednostek przy uzyciu
nowych technologii (np. narzedzi sztucznej inteligencji).

Warto podkreslié, ze ,,Strategia” akcentujac réwniez promowanie wiedzy
i dobrych praktyk wéréd obywateli, posrednio wspiera ochrong informacji
osobistych i autonomii uzytkownikéw.

Podstawowe réznice

Obszar Strategia 2019—-2024 Projekt 2025—-2029
(status)

Ochrona praw cztowieka | Wyrazne zapisy o prywat- | Brak jeszcze jasnych zapi-
nosci i wolnym Internecie | séw; postulaty UODO do

rozszerzenia
Nowe technologie (Al bio- | Ograniczone UODO wskazuje na ko-
metryka) nieczno$¢ rozbudowy
Podstawa prawna srodkéw | Opiera si¢ na KSC i istnie- | UODO podkresla koniecz-
jacych regulacjach no$¢ wyraznej podstawy
prawnej
Zakres dokumentu Kompletny ~ dokument | Projekt w konsultacjach
strategiczny
Kontynuacja dziatari Okreslone cele i $rodki Ma uwzgledniaé doswiad-
czenia i zmiany srodowiska
cybernetycznego

30 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskief na lata 2025-2029, https://zpp.
pl/storage/library/2025-07/cf7c082c£522e38345bf2df011c043a5.pdf [dostep: 11.01.2026].
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Whiosek:

Strategia 2019-2024 zawiera konkretne odniesienia do praw jednostki
i ochrony prywatnosci w cyberprzestrzeni, stanowiac jeden z filaréw ochro-
ny godnosci cztowicka w kontekscie cyberbezpieczeristwa. Projekt strategii
2025-2029 jest obiecujacy pod wzgledem adaptacji do nowych technologii
i zagrozen, jednak w obecnej formie wymaga doprecyzowania zapiséw do-
tyczacych ochrony praw czlowieka, godnosci i danych osobowych, zgodnie
z uwagami Prezesa UODO.

Podsumowuja‘c, »otrategia 2019-2024” zawiera jasne zapisy dotyczqce
ochrony prywatnosci i wolnosci w kontekscie cyberbezpieczeristwa, co moz-
na traktowa¢ jako element ochrony godnosci cztowieka. W projekcie 2025-
2029 te zagadnienia nie s3 jeszcze w pelni ujete w oficjalnym tekscie, a postu-
laty UODO sugeruja koniecznos¢ szerszego podejscia do ochrony danych
i praw jednostki, w szczegdlnosci w kontekscie nowych technologii. Cho¢
w wickszosci oficjalnych wersji Strategii Cyberbezpieczeristwa nie ma dostow-
nego odwotania do ,,godnosci czlowieka” jako terminu konstytucyjnego, to
ochrona tej wartosci jest zawarta posrednio. ,Wytyczne Strategii Cyberbez-
pieczeristwa RP” dotyczace ochrony godnosci czlowieka mozna ujaé tak:
1) gwarancja prawa do prywatnosci i ochrony danych osobowych w cyberprze-
strzeni — prywatnos¢ i dane osobowe — uznawane w dokumentach za kluczowe
dla jednostki i wymagajace ochrony; 2) wolno$¢ dostepu do informacji, wol-
ny Internet oraz poszanowanie wolnosci stowa — jako element poszanowania
autonomii obywatela w cyberprzestrzeni oraz jako elementu funkcjonowania
spoteczenistwa informacyjnego; 3) proporcjonalno$é srodkéw bezpieczeristwa
— tak aby prawa jednostki nie byty nadmiernie ograniczane.

Takze w historycznych dokumentach zwigzanych z cyberbezpieczeristwem,
takich jak doktryna BBN, podkreslano, ze podejmowane dziatania musza
uwzglednia¢ ochrong praw cziowieka (np. wolnos¢ stowa, prywatnos¢)31:
1. Bezpieczenistwo informadji jako element wigkszych praw obywatelskich —
strategia promuje dziatania edukacyjne i swiadomos$ciowe, ktére pomagaja
obywatelom chroni¢ ich prawa w cyberprzestrzeni; 2. Uwzglednienie ryzyk
zwigzanych z technologiami $ledzacymi, Al i identyfikacja oséb w kontekscie

ochrony praw obywatelskich (zgodnie z uwagami Prezesa UODO).

31 Zob. wigeej Doktryna cyberbezpieczeristwa RP, https://www.bbn.gov.pl/pl/informacje-
-o-bbn/publikacje/6818,Doktryna-cyberbezpieczenstwa-RP.html [dostep: 11.01.2026].

57



58

Dorota Michalska-Sieniawska

Projekt strategii 2025-2029 ma potencjal, aby w wickszym zakresie
uwzgledni¢ najnowsze technologie i zwigzane z nimi ryzyka dla praw jed-
nostki, cho¢ obecnie jego ujecie tych obszaréw jest krytykowane jako niewy-
starczajace.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (KSC)

Podstawowym aktem prawnym, regulujacym kwestie cyberbezpieczeni-
stwa jest ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeni-
stwa (KSC), weszla ona w zycie dnia 28 sierpnia 2018 roku32. Jest efektem
implementacji dyrektywy 2016/1148, zwanej NIS 1, przyjetej 6 lipca 2016 1.,
bedacej pierwszym europejskim aktem prawnym w zakresie cyberbezpie-
czeistwa. Zostala ona zastapiona dyrektywa 2022/2555, zwana dyrektywa
NIS 2. Wprowadza szerszy zakres regulacji, jasniejsze przepisy i silniejsze
narzedzia nadzoru nad cyberbezpieczeristwem, jako odpowiedZ na rosnace
cyberzagrozenia dla Europy. Dyrektywa obejmuje ochrong sieci i systeméw
informatycznych (NIS). Naktada ona na panistwa cztonkowskie obowia-
zek przyjecia krajowej strategii cyberbezpieczenistwa, obejmujaca polityke
bezpieczenistwa taricucha dostaw, zarzadzania podatno$ciami oraz edukacje
i budowanie $wiadomosci w zakresie cyberbezpieczeristwa. Sektory objete
regulacja dyrektywy NIS 2, to energia, transport, opieka zdrowotna, finanse,
gospodarka wodna i infrastruktura cyfrowa (obszary te byty objete regulacja
dyrektywy NIS 1). Rozszerzono w niej zakres regulacji o regulacji o prze-
pisy majace zastosowanie do dostawcéw publicznej tacznosci elektronicz-
nej, takich jak media spotecznosciowe oraz do gospodarowania odpadami
i $ciekami, produkcji produktéw o krytycznym znaczeniu, ustug pocztowych
i kurierskich oraz administracji publicznej zaréwno na szczeblu centralnym,
jak i regionalnym, a takze sektora kosmicznego. Na podmioty duze i Srednie,
dziatajace w tych sektorach krytycznych, nalozono obowiazki odpowiednie-
go zarzadzania ryzykiem i informowania odpowiednich organéw krajowych
o znaczacych incydentach, ktére moga spowodowaé zaktécenia i szkody33.

32Dz.U. 22024 r. poz. 1077 (wersja od dnia 28 sierpnia 2025 r.).
33 Dyrektywa NIS 2: zabezpieczenie sieci i systemdw informatycznych, heps:/ /digital-strategy.
ec.europa.eu/pl/policies/nis2-directive [dostep: 6.01.2026].
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Ustawa o krajowym systemie cyberbezpieczeristwa bedaca aktem powsta-
lym w wyniku implementacji dyrektywy NIS objeta zakresem swojej regula-
cji administracje publiczng oraz sektor telekomunikacyjny34. Definiuje ona
pojecie cyberbezpieczenstwa w art. 2 pkt. 4 jako ,odpornos¢ systeméw in-
formacyjnych na dziatania naruszajace poufno$¢, integralnosé, dostepnosé
i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug ofero-
wanych przez te systemy”. Ustawa nie zawiera klauzul o ,ochronie godnosci
jednostki” wprost, ani przepiséw, ktére wprost odwotywatyby sie do ochro-
ny godnodci istoty ludzkiej w rozumieniu art. 30 Konstytucji RP. Powinna
by¢ jednak interpretowana w zgodzie z tym artykutem oraz w powiazaniu
z art. 47 1 51 Konstytucji RP, odnoszacych sie do prywatnos¢ i ochrona da-
nych35. Oznacza to, ze wszelkie dzialania podejmowane na jej podstawie
np. reagowanie na incydenty, gromadzenie informacji, musza respektowac
godnos¢ jako nadrzedna wartos¢ konstytucyjna, nawet jesli ustawa nie wska-
zZuje jej expressis verbis.

Ochrona godnosci pojawia sic w tej ustawie posrednio, poprzez regula-
cje stuzace ochronie praw i wolnosci jednostki w srodowisku cyfrowym. Jej
regulacje posrednio korespondujg z fundamentalnymi prawami czlowieka
(np. ochrona prywatnosci, integralnosci danych oraz dostepnosci ustug klu-
czowych), ktére stanowia komponent godnosci jednostki w §rodowisku cy-
frowym (w praktyce sg czgscig wdrazania standardéw UE dotyczacych praw
obywateli).

Art. 3 ustawy o KSC, wskazujacy na cele ustawy, ustanawia ramy dla
zapewnienia bezpieczeristwa sieci i systeméw informatycznych, ktére stuza
$wiadczeniu kluczowych i cyfrowych ustug3®. Realizacja tych celéw ma zna-
czenie dla: ochrony Zycia prywatnego, autonomii informacyjnej jednostki,
bezpieczeristwa korzystania z ustug publicznych i prywatnych. Choé przepis

34 Ustawa o krajowym systemie cyberbezpieczeristwa, hteps://cyberpolicy.nask.pl/ustawa-o-
-krajowym-systemie-cyberbezpieczenstwa/ [dostep: 6.01.2026].

35 Art. 47 ,Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i do-
brego imienia oraz do decydowania o swoim zyciu osobistym”, art. 51 ust. 1 ,,Nikt nie moze by¢
obowiazany inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych jego osoby”.

36 Art. 3 [Cele Krajowego Systemu Cyberbezpieczedistwa]: ,,Krajowy system cyberbezpie-
czefistwa ma na celu zapewnienie cyberbezpieczer'lstwa na poziomie krajowym, W tym nieza-
ktéconego swiadczenia ustug kluczowych i ustug cyfrowych, przez osiagniecie odpowiedniego
poziomu bezpieczenistwa systemdéw informacyjnych stuzacych do $wiadczenia tych ustug oraz
zapewnienie obstugi incydentéw”.
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nie uzywa pojecia ,godno$¢”, to ochrona podstawowych praw uzytkowni-
kéw ustug cyfrowych stanowi jej aksjologiczne uzasadnienie. Art. 8 ust. 1
pkt 4 ustawy o KSC. Przepis naklada obowiazek stosowania $rodkéw bez-
pieczenstwa z uwzglednieniem przepiséw o ochronie danych osobowych.
Odestanie do RODO (oraz krajowych przepiséw o ochronie danych) ma
istotne znaczenie, poniewaz ochrona danych osobowych jest w prawie UE
i polskim bezposrednio wywodzona z godnosci cztowieka, obejmuje ochro-
ng tozsamosci, autonomii decyzyjnej i integralnosci osoby.

Art. 8 ust. 1 ustawy o KSC wprowadza zasade proporcjonalnosci
srodkéw bezpieczeristwa. Srodki techniczne i organizacyjne maja by
adekwatne do poziomu ryzyka, proporcjonalne, i dostosowane do skutkéw
incydentéw. Zasada ta ogranicza nadmierna ingerencje w sfere praw jednostki
(np. nadzér, monitoring, przetwarzanie danych), co posrednio chroni:
wolnoéé, prywatnosé, godnosé uzytkownikow systeméw. W ustawie za-
pewniono bezpieczenstwo ustug kluczowych dla funkcjonowania jednostki.
Regulacje dotyczace operatoréw ustug kluczowych (rozdzial 3 ustawy) maja
znaczenie dla ochrony godnosci poprzez zapewnienie ciagtosci ustug zdro-
wotnych, energetycznych, transportowych czy bankowych, oraz poprzez mi-
nimalizowanie ryzyka zaklécenia swiadczert niezbednych do godnego zycia.
Chod jest to ochrona posrednia, w doktrynie przyjmuje sie, Ze pozbawienie
dostepu do podstawowych ustug moze naruszaé godno$é cztowieka.

Podsumowujac, aksjologicznie ustawa KSC pozostaje podporzadkowana
konstytucyjnej zasadzie ochrony godnosci czlowieka. Nie reguluje wprost
ochrony godnosci istoty ludzkiej. Ochrona ta wyst¢puje posrednio, poprzez:
ochrong danych osobowych, poszanowanie prywatnosci, zasad¢ proporcjo-
nalnosci, zapewnienie bezpieczenistwa ustug kluczowych. Innymi stowy, du-
cha Strategii Cyberbezpieczenistwa RP pozwala sic wpisa¢ w konstytucyjny
oraz prawnocztowieczy porzadek aksjologiczny.

Podsumowanie

Aksjologiczne podstawy polityki cyberbezpieczenistwa: godnos¢, pry-
watno$¢ i bezpieczenstwo informacji. Analiza dokumentéw strategicznych,
w tym Strategii Cyberbezpieczeristwa RP oraz ustawy o krajowym systemie
cyberbezpieczeristwa posrednio, realizowana gléwnie poprzez regulacje do-
tyczace prywatnosci, ochrony danych osobowych, autonomii informacyjne;j
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i bezpieczenistwa prawnego jednostki. Dokumenty te tacza bezpieczeristwo
panistwa z bezpieczenstwem poszczegdlnych jednostek, wskazujac, ze cyber-
bezpieczeristwo ma wymiar zaréwno systemowy, jak i indywidualny. Wnio-
ski ptynace z analizy odpowiadajg na pytania badawcze: godno$¢ cztowicka
petni w polityce cyberbezpieczeristwa funkcje aksjologiczna, a jej ochrona
wymaga uwzglednienia praw jednostki w cyberprzestrzeni.

Obowiazujace dokumenty realizujg t¢ ochrong posrednio, lecz przyszte
regulacje powinny w wickszym stopniu integrowa¢ w wymiar aksjologiczny
i konstytucyjny z konkretnymi mechanizmami ochrony w cyfrowym srodo-
wisku. Bezposrednie zamieszczenie zasady ochrony godnosci, ktéra mogtaby
nadad ton szerszej koncepcji — zasady dla polityki cyberbezpieczeristwa, a co
za tym idzie interpretacji regulacji prawnych dot. tego obszaru. Nadataby
ona wickszej elastycznosci dla interpretacji zasad tej polityki i prawa w tym
tak dynamicznym obszarze. Dynamicznym ze wzgledu na rozwéj technolo-
gii, wicc i na rozwdj zagrozen. Jednoczesnie artykut wskazuje na potrzebe
aktualizacji ram aksjologicznych polityki cyberbezpieczeristwa w kontekscie
nowych technologii, takich jak sztuczna inteligencja, oraz wyzwan spote-
czefistwa informacyjnego. Zwraca uwagg, ze cho¢ projekt Strategii Cyber-
bezpieczeristwa RP na lata 2025-2029 uwzglednia postep technologiczny
i rosnace zagrozenia, konieczne jest doprecyzowanie zapisow odnosza‘cych
sic do ochrony praw cztowieka, godnosci i danych osobowych.
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Human Dignity as the Axiological Foundation of the Cybersecurity
Policy of the Republic of Poland

Abstract

This article addresses the issue of human dignity as the axiological foundation of
the cybersecurity policy of the Republic of Poland. The point of departure for the
analysis is the constitutional principle of the protection of human dignity, as expressed
in Article 30 of the Constitution of the Republic of Poland, and its significance for
shaping individual rights and freedoms under conditions of the progressive digitalisa-
tion of social life. The analysis focuses on assessing the extent to which human dignity
is reflected in strategic documents concerning cybersecurity, in particular the Cyberse-
curity Strategy of the Republic of Poland and the Act on the National Cybersecurity
System. This assessment is preceded by an attempt to define human dignity and to
clarify how it should be understood in the context of the digital transformation of
everyday life. The article argues that, within cybersecurity policy, the protection of
human dignity is implemented primarily in an indirect manner, through regulations
relating to the protection of privacy, personal data, informational autonomy, and the
legal security of the individual. Attention is also drawn to the need to update and
further specify the axiological framework of cybersecurity policy in light of the devel-
opment of new technologies, including artificial intelligence, and the challenges posed
by the information society.

Keywords: human dignity; cybersecurity policy of the Republic of Poland; hu-

man rights in cyberspace.



