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Cyfrowe zagrozenia — zarys problemu

Streszczenie

Historia powstania Internetu sigga poczatkéw II potowy XX wiekul. We wrzesniu
1969 roku w Uniwersytecie Kalifornijskim w Los Angeles podczas badar na potrzeby
wojska, stworzono sie¢ ARPANET, ktéra stata si¢ prekursorem dzisiejszego Interne-
tuZ. W Polsce Internet pojawit si¢ doktadnie w dniu 17 sierpnia 1991 roku, gdyz jest
to data wymiany pakietéw TCP/PP miedzy naszym panistwem a Danig3. Od tego cza-
su nastapil gwattowny rozwoj rozwiazan e-commerce, komunikacji bezprzewodowe;j
i szerokiej gamy ustug swiadczonych w sieci internetowej. Jest to znaczne ulatwienie
zycia, ale takze stanowi szereg zagrozeni, zaréwno w zyciu codziennym, jak i w zarzadza-
niu strategicznym czy tez w obszarze obronnosci paristwa i obronie cywilnej. Celem
niniejszego artykutu jest analiza zagrozen, wynikajacych z nieodpowiedzialnego lub
nieswiadomego korzystania z zasobéw sieci. W artykule poruszono zagrozenia wynika-
jace zkorzystania z Internetu, takie jak: mowa nienawisci, manipulacja, dezinformacja,

1 Stowo ,Internet” moze by¢ pisane z wielkiej lub malej litery, w zaleznosci od kontekstu
znaczenia. Na potrzeby niniejszego artykutu przyjeto pisownie zaczynajaca si¢ z wielkiej lite-
ry. Wedtug Stownika Jezyka Polskiego, Internet jest nazwa wlasng konkretnej globalnej sieci
komputerowej. Jednym ze Zrédet watpliwosci co do pisowni tego stowa jest fake, ze Internet
ma strukture hierarchiczng i w konsekwencji latkom moze si¢ wydawad, ze istnieje wiele sieci,
https://sjp.pwn.pl/poradnia/haslo/Internet-czy-internet;228.html, [dostep: 9.01.2025].

2 K. Grygiel, Poczgtki Internetu, hteps://katarzynagrygiel.staff.tcs.uj.edu.pl/students/
www.pdf, [dostep: 9.01.2025].

3 IBM, Protokoty TCP/IP. Protokoly umozliwiaja komputerom i programom aplikacji
wymiane informacji. Protokét TCP/IP okresla sposéb przenoszenia informacji od nadawcy
do odbiorcy. Docelowo, protokoly odbieraja dane z aplikacji, dziela je na mniejsze czesci zwa-
ne pakietami, dodajg adres docelowy, a nastepnie przekazujg pakiety wraz z nastepng warstwa
protokotu, do sieci Internet, https://www.ibm.com/docs/pl/aix/7.32topic=protocol-tcpip-
-protocols, [dostep: 9.01.2025].

95



96

Bogdan Grabowski

cyberterroryzm oraz cyberprzemoc. Nalezy jednak przy tym wskazaé, ze bezpieczny
i madry rozwdéj technologii informacyjno-komunikacyjnych jest szansa na polepszenie
jakosci zycia spoleczenistw, ale pod warunkiem $wiadomego i odpowiedzialnego ko-
rzystania z nich. W niniejszym artykule, podejmujac si¢ badania opisywanego zjawiska
i korelujacych ze sobg wspétzaleznosci, autor zastosowat metode behawioralna, po-
réwnawcza, oraz uzupetnit ja podejsciem historycznym, uzupelniajac materiat badaw-
czy analiz literatury przedmiotu.

Stowa kluczowe: Internet, dezinformacja, hejt, fake news, manipulacja, zagrozenia.

Wprowadzenie

Do powstania Internetu przyczynit sie wyscig zbrojen, jaki miat miejsce
pomiedzy ZSRR a Stanami Zjednoczonymi Ameryki Pétnocnej, szczegdlnie
wystrzelenie w kosmos przez Zwiazek Radziecki rakiety Sputnik 1 w paz-
dzierniku 1957 roku. Wydarzenie to wstrzasneto Stanami Zjednoczonymi,
wywotato strach i niepewno$¢ wérdd spoteczenistwa amerykanskiego. Nagle
przestata istnie¢ odleglos¢ dzielaca ewentualnych wrogéw. W zwiazku z za-
istnialg sytuacja Stany Zjednoczone powotaty do zycia w 1958 roku Agencje
Zaawansowanych Projektéw Badawczych (ARPA). Dekade péiniej, nowe
pokolenie naukowcéw i informatykdw, technikéw i inzynieréw stworzyto
Internet*. Inspiratorem do stworzenia sieci komputerowych byto wojsko,
wykorzystano do tego celu pierwsze masowo produkowane przez IBM mo-
demy telefoniczne. W latach 70-tych $cisty kontrole nad Internetem miata
armia Standéw Zjednoczonych, az do 1983 roku, kiedy to rozdzielono Inter-
net na cze$¢ cywilng i militarng?.

Dzi$, mozemy méwic o tzw. ,,Internecie rzeczy”, niewyobrazalnej wprost
liczbie uzytkownikéw sieci. Zjawisko to pojawito sie w momencie, w kté-
rym liczba rzeczy i obiektéw podtaczonych do Internetu przekroczyta liczbe
ludnosci. Na przetomie 2008 i 2009 roku liczba urzadzert podtaczonych do
Internetu po raz pierwszy przekroczyla liczbe mieszkadcéw Ziemi®.

4E. Jankowska, D. Korzan, Technologie elektroniczne wykorzystywane w nanczaniu jezyka
angielskiego, ,Edukacja Otwarta” 2018, nr 2, s. 28-29.

5> A. Kloch, Wedrdwka do utopis,, ,Academia. Magazyn Polskiej Akademii Nauk” 2017,
nrl,s. 67.

6 EM. Kwiatkowska, Rozwd; Internetu rzeczy-szanse i zagrozenia, ,Internetowy Kwartalnik
Antymonopolowy i Regulacyjny” 2014, nr 3, s. 2.
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Internet jest medium ktdre pozwala na przeniesienie si¢ w wirtualny swiat
rozrywki, ustug, biznesu, komunikaciji. Jest to narzedzie stuzace zarzadzaniu
strategicznemu i przechowywaniu danych (tzw. chmura). Internet to réw-
niez narzedzie wykorzystywane przez administracj¢ padstwows i wojsko.
Z dostqpem do Internetu i korzystaniem z sieci, rOwniez za pos’rednictwem
telefonéw komérkowych, wiaza si¢ jednakze zagrozenia w postaci przechwy-
tywania danych, cyberatakéw, fake newséw, phishingu, wtaman do kont
bankowych i innych. Cyfrowym zagrozeniem jest réwniez uzaleznienie od
Internetu.

Uzaleznienie od Internetu

We wspdtczesnym $wiecie wazne miejsce zajmuje informacja, a szczegdlnie
szybko$¢ jej pozyskiwania i przekazywania. Narzedziem umozliwiajacym jej
przeplyw, jak tez i preparowanie jest Internet. O jego roli decyduja podstawo-
we cechy: Swiatowy zasieg, multimedialno$¢, interaktywno$é. W komunika-
cji w wirtualnym §wiecie najwazniejszy jest komputer, gdzie czesto interakcja
z maszyng staje si¢ wazniejsza, a czlowiek schodzi na dalszy plan. Czynni-
kiem wplywajacym na liczbe 0séb uzaleznionych od sieci jest powszechny
dostep do Internetu oraz konsekwencje spowodowane szybkim postepem
technologicznym. Internet ma cztery najwazniejsze cechy odpowiedzialne
za jego popularno$é: wyobraznie, interaktywnos$¢, dostepnosé, anonimo-
wos¢”. Wyobraznia pozwala uwolni¢ si¢ od fizycznych wad i codziennosci
realnego $wiata i sprawia ze cyberprzestrzeni nabiera atrakcyjnosci. Inter-
aktywnos¢ daje mozliwo$¢ wchodzenia w relacje z innymi uzytkownikami
W sposdOb prostszy i szybszy, niz w rzeczywistosci. Dostepno$¢ i anonimo-
wo$¢ daja pewnos¢ i swobode. Chociaz na ogét osoby wykorzystuja sieé
celowo i funkcjonalnie (udogodnienie pomagajace zatatwi¢ im codziennie
sprawy) i nie wiaze si¢ to z negatywnymi konsekwencjami, jest jeszcze dru-
ga grupa oséb. Te tracg kontrol¢ nad swoim czasem, spedzaja w sieci wiele
godzin, Internet staje si¢ ich podstawowym srodowiskiem funkcjonowania.
W literaturze przedmiotu funkcjonujg rézne okreslenia uzaleznieni od Inter-

7'T. Majcherkiewicz, D. Zuchowska-Skiba, Internet i nowe technologie komunikowania. Ich
rola w procesie ksztattowania srodowiska mlodziedy akademickiej, [w:] Akademicka spotecznosé
informacyjna. na preykladsie srodowiska akademickiego Akademii Gorniczo-Hutniczej, Uniwer-
sytetu Jagiellotiskiego ¢ Akademii Grniczo-Hutniczey, L. Haber [red.], Krakéw 2005, s. 297-310.
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netu: siecioholizm, sieciozalezno$¢, cyberzalezno$¢, internetoholizm, infoho-
lizm, infozalezno$¢8. Wyrdznia sie pie¢ podtypéw uzaleznienia od Internetu:
1) internetowa erotomania czyli przymusowe przegladanie stron interneto-
wych dla dorostych, zawierajacych tresci pornograficzne; 2) cybernetyczne
uzaleznienie od internetowych komunikatoréw spotecznych; 3) obsesyjny
hazard on-line, zakupy, transakcje handlowe w sieci; 4) uzaleznienie od gier
komputerowych; 5) obsesyjne przegladanie stron i przeszukiwanie réznego
typu baz danych?.

Uzaleznienie od stron internetowych rozwija sie stopniowo, z uplywem
czasu korzystanie zkomputera i Internetu zaczyna dominowaé w zyciu uzyt-
kownika, powodujac odsuniecie na dalszy plan codziennych czynnosci, kon-
taktu z innymi ludZmi, rodziny i pracy. Zrédlo naduzywania Internetu ma
negatywny wplyw na jednostki w sferze: psychicznej, spolecznej, rodzinnej,
w relacjach migdzyludzkich oraz w sferze ekonomicznejl?.

Zagrozenia wynikajace z korzystania z Internetu

Komisja Europejska okreslita az 8 najpowazniejszych zagrozen, na jakie
narazony jest uzytkownik Internetu. Sa to: ransomware, malware, zagroze-
nia socjotechniczne, zagrozenia dla danych, denial services, zagrozenia do-
stepnosci do Internetu, dezinformacja oraz ataki na taricuch dostaw!1.

Ransomware, to sytuacja gdy hakerzy przejmuja kontrole nad czyimis da-
nymi i zadaja okupu za przywrdcenie do nich dostepu. Malware ma miejsce,
gdy poprzezsie¢ internetowa uzytkownik sciagnie ztosliwe oprogramowanie,
ktore uszkadza system badZz wpltywa w sposdéb niepozadany na jego dziatanie.
Sa to réznego rodzaju wirusy, programy szpiegujace czy tzw. konie trojaiskie.
Zagrozenia socjotechniczne wykorzystuja naiwno$¢ i brak $wiadomo-
Sci uzytkownikéw Internetu, koncentruja si¢ na wykorzystaniu bledéw
ludzkich do naruszenia systeméw bezpieczeristwa. Moze by¢ to otwarcie

8 D. Nicholas, Ocena potrzeb informacyjnych w dobie Internetu: idee, metody, srodfki, War-
szawa 2001, s. 123.

9'T. Majcherkiewicz, D. Zuchowska-Skiba, Internet..., s. 297-310.

10K. Polatiska, Informacja, jej wiarygodnos¢ i co z ich dla nas wynika, [w:] Informacja -
dobra lub zta nowina, A. Szewczyk [red.], Szczecin 2004, s. S8.

1S, Witkowski, Odporni na cyberataki? Poziom cyfrowego bezpieczeristwa Polski, Warszawa
2023, . 9.
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ztosliwych plikéw, wiadomosci mailowych, badz wchodzenie na zainfeko-
wane strony internetowe. Najczestszym atakami tego rodzaju jest phising,
czyli podszywanie si¢ pod inng osobe czy instytucje w wiadomosci e-mail
w celu wytudzenia danych, np. dostgpu do konta bankowego. Zagrozenia dla
danych natomiast, to mozliwos¢ dostgpu 0séb nieuprawnionych do zabez-
pieczonych informacji, ich wykorzystanie na zewnatrz. Zagrozeniem moze
by¢ réwniez denial services czyli odmowa, blokada dostgpnosci do ustugi
internetowej, telekomunikacyjnej. Obecnie rosnie popularno$é wykorzysty-
wania dostgpnosci denial services w konfliktach militarnych, np. w cyber-
netycznej wojnie rosyjsko-ukrainiskiej, w konflikcie izraelsko-palestyriskim.
Zagrozenia dostepnosci do Internetu to nic innego jak uniemozliwienie ko-
rzystania z samej sieci, atak na infrastrukture i pozbawienie danych. Wreszcie
ataki na faricuchy dostaw, oznaczajace zakldcenie relacji migdzy dostawcami
a odbiorcami débr i ustug. W tym konkretnym przypadku, dziatanie to jest
wymierzone w gospodarke i handel.

Na zaprezentowanych powyzej przyktadach zagrozeri, widaé wiec ze In-
ternet moze by¢ niebezpiecznym narzedziem w rekach profesjonalistéw, kté-
rzy moga wyrzadzi¢ szkody nie tylko korporacjom, administracji paristwo-
wej, ale takze zwyklemu obywatelowi. Internet moze by¢ takze narzedziem
informacji i dezinformacji. Przyktadem moga by¢ internetowe wyszukiwar-
ki, z ktérych najpopularniejsze to np. onet.pl, wp.pl, altavisa.com, hotbot.
com, chip.pl, yahoo.com, excite.com!2. Poniewaz wyszukiwarki internetowe
to automaty, ktére moga popetniaé btedy, zaufanie do wynikéw wyszukiwa-
nia powinno byc’ ograniczone.

Ograniczone réwniez powinno by¢ zaufanie do dostarczanych danych
oraz tresci, zwlaszcza tych budzacych sensacje lub skrajne emocje. Sg to tzw.
fake newsy, czyli przekazywane informacje, ktére opieraja si¢ na celowe;j
dezinformacji lub oszustwie. W XXI wieku wplyw fake newséw poprzez
wszechobecny Internet jest zjawiskiem ogdlnoswiatowym, a uzycie terminu
stato si¢ powszechne. Mianem fake newsa badz mistyfikacji okresla sie wiele
zjawisk, np.: nieprawdziwe wiadomosci, chwyty reklamowe, oszustwa o cha-
rakterze kryminalnym, krzywoprzysigstwo, plagiat!3. Fake news czyli misty-
fikacja albo ktamstwo, musi spetnia¢ okreslone warunki: przede wszystkim

12D, Nicholas, Ocena..., s. 134.
13 A. Boese, Fake newsy i inne fatszerstwa od sredniowiecza do XXI wickn, Warszawa 2018, s. 153.
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zawiera¢ elementy skandalu, pomystowosci, dramatyzmu, sensacji i przycia-
ga¢ zainteresowanie opinii publicznej, czyli prasy brukowej, a informacja
ma by¢ traktowana jako towar. Wedtug przeprowadzonych badan, obywa-
tele Unii Europejskiej az w 85% czujg si¢ zagrozeni fake newsami. Podobnie
jest takze w Stanach Zjednoczonychl4. Aby walczy¢ z fake newsami mozna
zastosowaé dwie formuly. Jedng z nich sg kampanie informacyjne w spote-
czeristwie polaczone z edukacja, druga mozliwo$¢ to promowanie dobrych
praktyk i monitorowanie tresci w Internecie. W obu przypadkach, dziatania
te moga realizowad organizacje pozarzadowe i agendy.

Internet — hejt, Zrédlo dezinformacji

Od fake newséw, wypaczajacych $wiatopoglad, juz tylko krok do hejtu,
mowy nienawisci, nakierowanej na mniejszosci narodowe, osoby o innej orien-
tagji religijnej lub seksualnej. Hejt moze si¢ przejawia¢ za pomoca stow, grafik,
memow, giféw, czy filméw. Obicktem hejtu moze staé si¢ kazdy!>. Jak wyni-
ka z badan z 2014 roku, przeprowadzonych przez SW Research, co czwarta
osoba korzystajaca z Internetu padla ofiarg hejtera, a ponad 11% uzytkowni-
kéw przyznaje si¢ do obrazliwego komentowania innych ludzi, zjawisk i wy-
darzeril6. Wedtug badan opinii spotecznej 40% Polakéw uwaza mowe niena-
wisci za znaczacy problem spoleczny, a 77% odczuwa dyskomfort w zwiazku
z obrazliwymi wypowiedziami pojawiajacymi si¢ w przestrzeni publicznej.
Warto zaznaczy¢, ze podjeto prébe analizy zachowania samych hejteréw, cheac
ustali¢ mechanizm napedzajacy mowe nienawisci. Okazuje sie, ze hejt pobu-
dza osrodek przyjemnosci, stymuluje uktad nagrody. Do jego pobudzenia do-
chodzi wtedy, kiedy odczuwamy zadowolenie. Mozna to poréwnaé do reakdji
mozgu na rzeczy takie jak uprawianie seksu, zazywanie narkotykéw, picie alko-
holu, jedzenie czekolady!”. Wiek i pozycja spoteczna réwniez ma wptyw na po-
strzeganie zjawiska hejtu. Dla dzieci hejt oznacza negatywne komentarze pod
zdjeciami umieszczanymi na profilach w portalach spotecznosciowych, ktére

14 M. Tomaszewska-Michalak, Fake news — wstgpna analiza zjawiska, ,Przeglad Politolo-
giczny” 2021, nr 1, 5. 62.

15 A. Boese, Fake..., s. 195.

16 A. Kukliriski, Hejt w Internecie, jako zagrozenie bezpieczeristwa cztowicka, ,Kultura bez-
pieczeristwa. Nauka, praktyka, refleksje” 2018, nr 3.

171bidem, s5.136.
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doprowadzaty do usunigcia fotografii. Inny problem to przerabianie zdjec czy
wysylanie do adresata wulgarnych filméw, inwektyw i wyzwisk. Natomiast
hejt nie wplywa znaczaco na postrzeganie lekarzy w danym srodowisku, za to
jest dos¢ szkodliwy dla oséb publicznych, ale o wiele mniej dla celebryto’wls.
W walce z hejtem potrzebna jest $wiadomo$¢ spoteczna, kampanie i progra-
my edukacyjne (zwlaszcza te, skierowane do mlodziezy), ale takze wazny jest
aspekt prawny- za czyn ten grozg sankcje karne i finansowe.

Internet to doskonata pozywka dla dezinformacgji. Istnieje jednak kilka cech,
ktdre pozwalajg zwrdci¢ uwage na potencjalne zagrozenie trescig!®. Dezinfor-
macja oznacza rozprzestrzenianie nieprawdziwych informacji, zafatszowanie
prawdziwego obrazu, np. w ujeciu polityki, natomiast osoby biorace w niej
udzial to dezinformujacy (nadawca treici) i dezinformowany (jej odbiorca)20.
Na dezinformacje wskazywa¢ moga sensacyjne, krzykliwe tytuty, dziwny adres
www albo nazwa Zrédta, nieréwne formatowanie tekstu, wykrzykniki, bledy
ortograficzne, zta odmiana stéw, duzo kalek jezykowych, nacechowany emo-
cjonalnie jezyk lub krzykliwe zdjecia. Ponadto brak najczesciej brak jest poda-
nego autora, brak zrédta podnoszacego temat. Dezinformadji sprzyjaja tematy
ktére powoduja podzialy spoteczne, jezyk nienawisci, uzywanie emocjonal-
nych zwrotéw, informacje, teksty, podsycajace radykalne emocje. Dezinforma-
cja dzi§ przenosi si¢ gtéwnie w sfere portali spoteczno$ciowych, nalezy wiec
weryfikowad profile, wpisy uczestnikéw, dokonaé weryfikacji materiatu audio-
wizualnego. Warto korzystaé tylko z oficjalnych, wiarygodnych Zrédet infor-
magji2l. Moga by¢ nimi statystyki policyjne, strony urzedowe, dane Gtéwnego
Urzedu Statystycznego, dane Eurostatu, informacje Polskiej Agencji Prasowej,
rejestry i sprawdzone bazy danych. W komitecie prasowym Unii Europejskiej
z 12 marca 2018 roku, po$wigconemu dezinformacji i walce z tym zjawiskiem,
grupa ekspertéw zaleca rozwéj umiejetnosci korzystania z mediéw w celu prze-
ciwdziatania dezinformacji, opracowanie narzedzi, ktére pomoga uzytkow-
nikom i dziennikarzom zwalcza¢ dezinformacje, zachowanie réznorodnosci
i stabilnosci europejskich mediéw informacyjnych i dalsze badania wptywu

18 K. Garwol, Hejt w Internecie- analiza zjawiska, ,Edukacja-Technika-Informatyka”
2016, nr 4, s. 4.

19 A. Boese, Fake..., s. 225.

20 M.J. Wachowicz, Ujgcie teoretyczne pojecia dezinformacji, ,Wiedza Obronna” 2019,
nr 1-2,s. 230.

21K. Polatiska, Informacja..., s. 68.
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dezinformacji na spoleczeristwo w Europie. Zarekomendowano opracowa-
nie kodeksu zasad dla funkcjonowania platform internetowych czy serwiséw
spolecznosciowych, tj. powinny one zapewniaé przejrzystos¢ i podawad, w jaki
sposdb algorytmy wybieraja dla nas informacje. We wsp6tpracy z europejskimi
serwisami informacyjnymi serwisy internetowe powinny takze zwigkszyc’ wi-
doczno$¢ rzetelnych i wiarygodnych informacji i jednoczesnie utatwié¢ dostep
do nich uzytkownikom?22,

Cyberbullying czyli ngkanie w sieci

Cyberbullying to zjawisko nekania w Internecie, do ktérego wykorzystuje
sic komunikacje cyfrowa: najczesciej posty, komentarze w mediach spotecz-
no$ciowych, wiadomosci wysytane przez komunikatory internetowe, a takze
e-maile i SMS-y. Dziatania te stuza do ponizania, nekania lub zastraszania ofia-
ry. Najbardziej znane formy cyberbullyingu to m.in. publikowanie fatszywych,
o$mieszajacych, a nawet agresywnych komentarzy, zdjec i filmikéw w sieci 23.
Sprawca ma jeden cel: przy uzyciu nowych technologii komunikacyjnych
i informacyjnych dazy do skrzywdzenia danej osoby badz grupy. Ofiarami s3
dzieci, mtodziez, jak tez osoby doroste. Raport opracowany przez Naukows
i Akademicka Sie¢ Komputerows Pafistwowego Instytutu Badawczego pod
nazwy ,Nastolatki 3.0 2021 r.” informuje, ze co pigty uczen doswiadczy! prze-
mocy w Internecie, takie jak wyzywanie (29,7%), o$mieszanie (22,8%), poni-
zanie (22%) i straszenie (13,4%). Jednocze$nie 74,7% rodzicéw nie zdaje sobie
sprawy z tego, ze ich dziecko miato kontakt z przemoca online. Coraz czgs-
ciej celem nekania w sieci stajg si¢ dorosli, co moze prowadzi¢ do probleméw
zdrowotnych, zawodowych i wizerunkowych. Mozna jednoczesnie sprébowad
zdefiniowad przyczyny zjawiska cyberprzemocy i jego sprawcéw24. Liberalne
wychowanie dzieci i mtodziezy prowadzi w przysztosci do zaburzeri osobo-
wosci i cechuje si¢ brakiem empatii, impulsywnoscia i egoizmem?25. Moze to

22 Walka z dezinformacjg w Internecie: eksperci apeluja o wicksza przejrzystos¢ platform
internetowych. Komisja Europejska — Komunikat prasowy, Strasburg, 12 marca 2018 r., s. 2.

23 Cyberbullying - ngkanie w siect, hteps://www.gov.pl/web/baza-wiedzy/cyberbullying--
-nekanie-w-sieci, [dostep:10.01.2025].

24T, Majcherkiewicz, D. Zuchowska-Skiba, Internet..., s. 297-310.

25 R.M. Jablonska, Czlowick w cyberprzestrzeni: wprowadzenie do psychologii Internetu,
1.6d7 2018, s. 142.
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powodowac zaburzenia mézgu czyli psychopatii. Psychopaci nie sa w stanie
wyksztalci¢ mechanizmu, ktéry rozréznial by czyny niemoralne od akcepto-
wanych spotecznie. S przekonani ze postepuja whasciwie i tak wtasnie powin-
ni zrobié. Psychopata to osoba, ktéra ma powazne braki w rozumieniu emo-
gji, jest mocno impulsywna, egoistyczna, pozbawiona Wyrzutéw sumienia.
W swoim zachowaniu jest pozbawiona hamulcéw, niezdolna do oceny emo-
cjonalnej poziomu cierpienia innych ludzi.

Przed cyberbullyingiem trzeba i nalezy si¢ bronié, przede wszystkim
jednak nalezy reagowal zglaszajac niestosowne, uwtaczajace godnosci ko-
mentarze do administratoréw stron lub moderatoréw foréw dyskusyjnych.
Wiekszos¢ serwiséw spolecznosciowych w swoich regulaminach réwniez
ma zapisy dotyczace cyberprzemocy. Ofiary cyberprzemocy powinny zacho-
wacé kopie obrazliwego materiatu, robigc tzw. zrzut ekranu komputera. Jest
to dowdd na naruszenie godnosci osobistej, tym bardziej ze cyberprzemoc
w Polsce jest karalna. Obecny kodeks karny uznaje cyberprzemoc za czyn
zabroniony, nalezy wi¢c wszelkie przypadki cyberprzemocy, bedace narusze-
niem prawa zglosi¢ na policje lub do prokuratury?2.

Podsumowanie

Mimo wielu korzysci, jakie niesie ze sobg Internet nalezy pamietaé ze
kazda nowa technologia moze by¢ nie tylko utatwieniem, ale réwniez niesé
ze sobg zagrozenia, ktére autor staral si¢ wymieni¢ w niniejszym tekscie.
W dzisiejszych czasach, w dobie kulturowych przemian spotecznych, napty-
wu najnowszych technologii i wszechobecnej sieci, bez Internetu nie da si¢
zy¢ i funkcjonowacd. Jednak brak ostroznosci w korzystaniu z Internetu nie-
sie ze sobg ryzyko cyberataku, cyberprzemocy, wykorzystania wizerunku czy
phishingu. Zainfekowana sie¢ moze wytaczy¢ z uzytku serwery i podtaczo-
ne do nich nosniki danych, jakimi sa komputery. Dostepnos¢ Internetu to
zacheta do szpiegostwa przemystowego, wydobywania wrazliwych danych,
stosowania hejtu. Atrakcyjno$¢ wirtualnego swiata powoduje, ze ogromnym
problemem jest uzaleznienie od Internetu, skutkujace rozpadem wigzi spo-

lecznych, chorobami i dysfunkcja spoleczna.

26 Cyberbullying - ngkanie w siect, https://www.gov.pl/web/baza-wiedzy/cyberbullying--
-nekanie-w-sieci, [dostep:10.01.2025].
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Wykorzystujac w petni mozliwosci, jakie daje Internet, nalezy jednoczes-
nie kta§¢ nieustanny, olbrzymi nacisk na edukacje (zaréwno mtodziezy jak
i senioréw), na promowanie programéw nawigzujacych do cyberbezpieczen-
stwa. Walka z zagrozeniami Internetu to wykorzystanie rozsadku, czujnosé
i zasad cyberhigieny, rozumianej jako zbidr praktyk dazacych do zabezpiecze-
nia uzytkownikéw, urzadzen, sieci i danych przed zagrozeniami, jakie niosa
za sobg cyberataki?’.
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Digital Threats — an Overview of the Problem
Abstract

The history of the origin of the Internet dates back to the beginning of the second
half of the 20th century. In September 1969, at the University of California in Los
Angeles, during research for the military, the ARPANET network was created, which
became the forerunner of today’s Internet. In Poland, the Internet appeared exactly
on 17 August 1991, as this is the date of the exchange of TCP/PP packets between
our country and Denmark. Since then, there has been a rapid development of e-com-
merce solutions, wireless communication and a wide range of services provided over
the Internet. This has made life much easier, but it also poses a number of risks, both
in everyday life and in strategic management or in the area of state defence and civil
defence. The aim of this article is to analyse the risks arising from irresponsible or un-
informed use of web resources. The article addresses the risks arising from the use of
the Internet, such as hate speech, manipulation, disinformation, cyberterrorism and
cyberbullying. However, in doing so, it should be pointed out that the safe and wise
development of information and communication technologies is an opportunity to
improve the quality of life of societies, but on the condition of informed and respon-
sible use. In this article, undertaking a study of the phenomenon described and the
correlating interdependencies, the author used a behavioural, comparative method,
and supplemented it with a historical approach, supplementing the research material
with an analysis of the literature on the subject.

Keywords: Internet, disinformation, hate, fake news, manipulation, threats.





