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Cyberbezpieczenstwo i dezinformacja
we wspolczesnym $wiecie: strategie ochrony
i zarzadzania kryzysowego

Streszczenie

Wspétczesne zagrozenie w cyberprzestrzeni skupia sie na wzro$cie cyberatakéw na
infrastrukture krytyczna i ich konsekwencjach spotecznych, wskazujac na potrzebe
skutecznych strategii ochrony i zarzadzania kryzysowego. Autor w niniejszym tekscie
podkresdla znaczenie edukacji cyfrowej i swiadomosci spotecznej w przeciwdziataniu
dezinformacji oraz w minimalizowaniu ryzyka wystapienia sytuacji kryzysowych, tak-
ze w kontekscie wspdtczesnych konfliktéw politycznych i wojskowych. Podjeto prébe
okre§lenia czynnikéw zwigzanych z cyberbezpieczenistwem, dezinformacja i ochrong
infrastrukeury krytycznej. Podane zostaly réwniez przyktady strategii walki z rosngcym
poziomem cyberzagrozen, podkreslajac konieczno$¢ dostosowania podej$¢ obronnych
do dynamicznie zmieniajacego si¢ srodowiska zagrozen. Celem niniejszego artykutu
jest analiza podatnosci spoleczeristw na zagrozenia wynikajace z cyfryzacji w kontek-
$cie wystapienia sytuacji kryzysowej. Szczegélna uwaga jest poswiecona dezinformacji
w kontekscie poziomu kompetencji informacyjnych i cyfrowych spoteczeristw oraz
mozliwosci zaistnienia sytuacji kryzysowej bedacej skutkiem bezkrytycznego podejscia
do tresci cyfrowych i rozwigzani proponowanych przez algorytmy. Zastosowane meto-
dy badawcze to analiza tredci oraz studia przypadkdéw (z ang. case studies) uzupetnione
metodami: poréwnawcza oraz systemow3 i jakos’ciowa}.

Stowa kluczowe: cyberbezpieczenistwo, dezinformacja, infrastruktura krytyczna,
zarzadzanie kryzysowe, edukacja cyfrowa.
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Wprowadzenie

Obecny postep technologiczny wplywa na wiele réznych aspektéw zycia
spolecznego i dziatania paristw, odgrywajac istotna role w niemal kazdej sfe-
rze ich funkcjonowanial. W kontekscie tej ewolugji technologicznej, szcze-
gdlnie znaczacy role odgrywa cyfryzacja, ktéra umozliwia transformacje tra-
dycyjnych metod pracy, komunikacji oraz dostgpu do informacji. Proces ten,
charakteryzujacy si¢ przenoszeniem danych i ustug do przestrzeni wirtualnej,
stal sie fundamentem nowoczesnych spoteczenistw. Cyfryzacja, poprzez im-
plementacje zaawansowanych technologii takich jak sztuczna inteligencja,
big data czy Internet rzeczy (ang. Internet of Things, IoT), przyczynia si¢ do
automatyzacji i optymalizacji proceséw w réznych sektorach — od przemystu
po ustugi publiczne. Takie zmiany majg bezpo$redni wplyw na codzienne zy-
cie obywateli oraz na efektywnos¢ funkcjonowania paristw. Ponadto rozwdj
technologii komunikacyjnych, w tym szerokopasmowego dostepu do Inter-
netu, umozliwia eliminacje barier geograficznych i spotecznych, umozliwia-
jac wigksza integracje na poziomie globalnym.

Obecnie Internet stat si¢ kluczowym narzedziem, niezb¢dnym do co-
dziennego dzialania nowoczesnych spoleczenstw i panstw. Stuzy jako
ogromne zrédlo wiedzy, oferujac dostep do niemal wszystkich informacji
ludzkosci, i jest czesto uwazany za wszechstronng baze danych, zawierajaca
informacje na kazdy mozliwy temat2. Warto zaznaczyé jednak, ze postugujac
sic tym narzedziem nalezy uwaza¢ na prawdziwo$¢ podawanych informacji,
ich wiarygodnos¢ i potwierdzenia w Zrédtach.

W konteksécie ewolugji cyfrowej Internet przeksztalcit sie w platforme,
ktéra nie tylko dostarcza informadji, ale takze ksztaltuje sposéb, w jaki spo-
teczenistwa je przyswajaja i Wykorzystujac. W tej nowej rzeczywistosci, algo—
rytmy personalizacji i filtracja treéci stajg si¢ coraz bardziej powszechne, co
zjednej strony pozwala na dostosowanie przeplywu informacji do indywidu-
alnych potrzeb i preferencji uzytkownikéw, ale z drugiej strony rodzi obawy
dotyczace tworzenia tzw. baniek informacyjnych, prowadzacych do izolacji
spolecznej i ograniczenia ekspozycji na réznorodne punkty widzenia, co ma

VK. Kaczmarek, Zapobieganie zagrozeniom cyfrowym na przyktadzie Republiki Estoriskiej
7 Republiki Finlandiz, ,Cybersecurity and Law” 2019, nr 1, 5. 144.

2 K. Kaczmarek, Darknet jako przedmiot bada nauk spotecznych, ,Cybersecurity and
Law” 2024, nr 2, s. 106.
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kluczowe znaczenie dla demokratycznych spoteczenistw. W konsekwengj,
cho¢ Internet stuzy jako narzedzie do dystrybucji i wymiany wiedzy, jego rola
w ksztaltowaniu opinii publicznej i wptywanie na decyzje polityczne staje si¢
coraz bardziej ztozona i wielowymiarowa. W tym kontekscie, potrzeba zro-
zumienia i zarza‘dzania tymi procesami staje si¢ kluczowa‘ kwestia‘ zaréwno
dla jednostek, organizacji spotecznych i samych spoteczeristw jak i paristw.
Stworzenie wirtualnego srodowiska, ktére umozliwia gromadzenie wiedzy
o osobistych upodobaniach jednostek, znaczaco ostabito autorytet politycz-
ny paristw. To jednak nie przektada si¢ na wzrost zaufania do przedstawicieli
stery publicznej czy efektywng realizacje miedzynarodowych intereséw pub-
licznych. Zamiast tego wyksztalcily sic mechanizmy kontrolowania opinii
publicznej, ktéra tego nie zauwaza, poniewaz w zamian otrzymuje narzedzia,
ktére udoskonalaja kulture codziennych interakeji, szczegdlnie w sytuacjach
kryzysowych3. Nalezy rowniez podkresli¢, ze uzaleznienie spoteczedistw od
powszechnego dostepu do informagji i ustug sieciowych niesie za soba réw-
niez szereg zagrozen takich jak dezinformacja czy brak dostepu do wigkszosci
ustug w przypadku awarii infrastruktury telekomunikacyjne;.

Bezpieczenstwo cyfrowe: implikacje dla administracji
publicznej w epoce ICT

W ostatnim czasie technologie informacyjno-komunikacyjne (ang. in-
formation and communication technologies — ICT) zyskaly na znaczeniu,
a procesy cyfryzadji i digitalizacja przyczynily si¢ do rozwoju i zmian w sektorze
publicznym*. W zwigzku z postgpujacymi zmianami technologicznymi oraz
powszechna cyfryzacja zycia publicznego i prywatnego, wszystkie pafistwa
muszg chroni¢ swoich obywateli i instytucje przed cyberzagrozeniami, ktére
moga mie¢ daleko idace konsekwencje, w tym wprost przyczynia¢ sie moga do
destabilizacji gospodarki czy wadliwego funkcjonowania wtadzy publicznej’.

W obliczu tych proceséw zaobserwowaé mozna znaczaca transforma-
cje w sposobie, w jaki sektor publiczny funkcjonuje i swiadczy ustugi ICT.

3S. Mishra, Digital cultures, Londyn 2021, s. 121-124.

4K. Kaczmarek, Mozliwosci stosowania technologii informacyjno-komunikacyjnych w walce
2z korupeyg, ,Cybersecurity and Law” 2021, s. 67.

5> A. Bencsik, M. Karpiuk, M. Kelemen, E. Wtodyka, Cybersecurity in the Visegrad Group
Countries, Maribor 2023, s. 1.
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Wprowadzenie technologii ICT w administracji publicznej i ustugach oby-
watelskich nie tylko zwickszyto efektywnos¢ i dostepno$é tych ustug, ale
réwniez wprowadzilo nowe wyzwania w zakresie bezpieczeristwa danych
i prywatnosci. Wzrost zaleznosci od systeméw cyfrowych sprawia, ze rzady
i instytucje publiczne staja si¢ bardziej podatne na ataki cybernetyczne, ktére
moga zakldécaé kluczowe funkcje paristwa, takze systemy obronne oraz nara-
zaé bezpieczeristwo danych osobowych obywateli. Dodatkowo, przenosze-
nie coraz wickszej ilosci danych do przestrzeni cyfrowej réwniez w postaci
magazynowania plikéw w tzw. chmurach (ang. clouds) wymaga rozwijania
nowych strategii zarzadzania i ochrony informacji, co staje si¢ kluczowym
elementem w utrzymaniu zaufania publicznego oraz integralnosci strukeur
pafistwowych. W tym kontekscie, zaréwno rozwdj infrastrukeury cyfrowej,
jak i wdrazanie skutecznych polityk bezpieczeristwa stajg sic nieodzownymi
elementami strategii rozwoju kazdego panistwa. Budowanie spoteczeristwa
cyfrowego to nie jedynie tworzenie infrastruktury i mozliwos¢ dostepu do
sieci, ale przede wszystkim dostgpnos¢ ustug spotecznych online®.

Dodatkowo, rosnaca penetracja Internetu oraz jego udzial w codziennym
zyciu obywateli napedza dalsze, permanentne wdrazanie technologii ICT
w administracji publicznej. Ten trend wiaze si¢ z rosnacym oczekiwaniem na
cyfrowa dostepnos¢ ustug publicznych oraz na transparentno$¢ i efekeyw-
no$¢ dziatania instytucji panstwowych. Zwickszenie udziatu narzedzi cyfro-
wych w sektorze publicznym przyczynia si¢ do szybszego przetwarzania da-
nych, usprawnia komunikacj¢ miedzy obywatelami a urz¢gdami oraz pozwala
na bardziej elastyczne zarzadzanie zasobami publicznymi. W tym kontekicie,
inicjatywy takie jak e-administracja czy e-ustugi staja si¢ nie tylko narzedziem
optymalizacji proceséw administracyjnych, ale réwniez srodkiem do zacies-
niania relacji miedzy panistwem a jego obywatelami. Jednakze, rozwéj tych
cyfrowych rozwiazar wymaga réwnoczesnego wzmocnienia mechanizméw
ochrony danych i systeméw bezpieczeristwa, aby zapewni¢ ochrone przed
potencjalnymi zagrozeniami cyfrowymi.

Zwicgkszajacy sie udzial Internetu wplywa na rosngce wykorzystanie ICT

zaréwno w administracji publicznej jak i przez podmioty publiczne7. Nalezy

¢ K. Kaczmarek, Transformacja Estonii po rozpadzie Zwigzku Radzieckiego. Determinanty
historyczne i analiza pordwnawcza skutkow, ,Acta Politica Polonica” 2022, nr 2,'s. 13.

7E.M. Wiodyka, Dostepnosé cyfrowa w Unii Europejskicj — praktyka i zatozenia teoretyczne,
»Rocznik Integracji Europejskiej” 2022, nr 16, s. 356.



Cyberbezpieczeristwo i dezinformacja we wspétczesnym $wiecie: strategie ochrony...

przy tym zauwazy¢, iz wiekszos¢ skutecznych cyberatakéw to wynik bledu
uzytkownika, a nie systemu®. Czesto s3 one skutkiem nie tyle nieznajomosci
zasad i procedur, ale ich lekcewazenia. Taki stan rzeczy wskazuje na koniecz-
no$¢ potozenia wickszego nacisku na praktyczng edukacje cyfrowg na kaz-
dym poziomie edukacji, poczynajac od szkolnictwa podstawowego.

Dezinformacja a sytuacje kryzysowe

Rozwdéj nowoczesnych technologii i ciagle zwickszajace si¢ moce oblicze-
niowe sztucznej inteligencji pozwalaja na potaczenie wiedzy z zakresu socjo-
logii, psychologii, neurobiologii, matematyki czy kulturoznawstwa. Takie
wielowymiarowe analizy i ich wyniki pozwalaja wptywaé na zachowania
jednostek i spoleczeristw na niespotykana wczesniej skale®. Jednym ze spo-
sobéw wywierania takiego wplywu jest dezinformacja. Jednoczesnie jest ona
jednym z najwigkszych cyfrowych zagrozen na jakie narazone sa spoleczen-
stwa, poniewaz dezinformacja moze kreowac i eskalowaé sytuacje kryzyso-
we, zagrazajac wewnetrznej stabilnodci paristwal®. W zwiazku z tym, istotne
staje si¢ zrozumienie mechanizméw, ktére stojg za rozprzestrzenianiem sie
dezinformacji oraz rozwijanie metod jej przeciwdziatania. Dzicki zaawanso-
wanym algorytmom i uczeniu maszynowemu, mozliwe jest identyfikowanie
i analizowanie wzorcéw rozprzestrzeniania fatszywych informacji w czasie
rzeczywistym. Narzedzia te pozwalaja na szybka interwencje i ograniczenie
szkodliwego wplywu dezinformacji na spoteczenistwo. Ponadto, edukacja
cyfrowa i podnoszenie swiadomosci spotecznej w zakresie krytycznego my-
Slenia i weryfikacji informacji sg kluczowe w walce z dezinformacja. Tylko
poprzez polaczenie technologicznych rozwiazan z edukacija i $wiadomoscia
spoleczna mozna skutecznie stawiac czota temu wyzwaniu.

W panstwach demokratycznych dezinformacja moze powodowaé np. za-
ktécenia w demokratycznych wyborach. W wyniku skoordynowanej kam-

8 EM. Wiodyka, Gotow: - do startu - start? Przyczynek do dyskusji nad gotowoscig jednostek
samorzqdu terytorialnego do zapewnienia cyberbezpieczeristwa, ,Cybersecurity and Law” 2022,
nrl,s.216.

9 K. Kaczmarek, Appealing to compassion as an element of Russia’s hybrid warfare against
the West, ,Cybersecurity and Law” 2022, nr 1, s. 52.

10K. Kaczmarek, Dezinformacja jako czynnik ryzyka w sytuacjach kryzysowych, ,Roczniki
Nauk Spotecznych” 2023, nr 2, s. 20.
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panii dezinformacyjnej, prowadzonej przez wewnetrzne lub zagraniczne
podmioty, w spoleczenistwie pojawia sie fala fatszywych informacji majacych
na celu zdyskredytowanie jednego z gtéwnych kandydatéw. Plotki i fatszywe
oskarzenia o korupcje, naduzycia lub niekompetencje sa rozpowszechniane
za po$rednictwem mediéw spoleczno$ciowych, co prowadzi do powszech-
nej dezorientacji i niewiary w autentycznos$¢ procesu wyborczego. Po Wybo-
rach, w ktérych kandydat zdyskredytowany przez dezinformacje przegrywa,
dochodzi do masowych protestow, oskarzen o falszerstwa wyborcze i dugo-
trwalego kryzysu politycznego, ktéry ostabia zaufanie obywateli do instytu-
cji demokratycznych. Przyktadem takiego zjawiska jest skandal Cambridge
Analytica z 2018 roku, ktéry ujawnit, ze dane nawet do 87 milionéw profili
na portalu spolecznosciowym Facebook zostaly zebrane bez zgody uzytkow-
nikéw i wykorzystane do celéw reklamowych w kampaniach prezydenckich
w USA (Ted Cruz, Donald Trump), referendum w sprawie Brexitu, oraz
w wyborach w ponad 200 krajach. Wykorzystanie tych danych miato na celu
coraz bardziej wyrafinowang dezinformacje wyborcéw i thtumienie ich gto-
séw, co podwaza sens istnienia demokragcji 11. Dezinformacja moze réwniez
wywotaé skutecznie konflikt etniczny lub religijny w paristwie o zlozonej
mozaice etnicznej i religijnej. Dezinformacja celowo rozpowszechniana przez
ekstremistyczne grupy doprowadza do eskalacji napie¢. Falszywe wiadomo-
Sci o rzekomych atakach i dyskryminacji jednej grupy wobec drugiej moga
by¢ masowo udostepniane w mediach spotecznosciowych, co moze prowa-
dzi¢ do wzajemnych oskarzen i wzrostu nienawisci. W konsekwencji moze
dojs¢ do lokalnych zamieszek, atakéw na miejsca kultu i wzrostu przemocy
na tle etnicznym i religijnym.

Przyktadéw takich skutkéw dezinformacji jest wiele, np.: w Afryce eks-
tremistyczne organizacje, takie jak Paristwo Islamskie w Nigerii czy Al-Kaida
w Mali, oraz rzady narodowe na Rogu Afryki, wykorzystywaly dezinforma-
cje do wzmacniania swojej pozycji w trwajacych konfliktach. Szczegélnie do-
tkliwe byto to w konflikcie w regionie Tigraj w Etiopii, gdzie dezinformacja
byta wykorzystywana do podsycaja i podtrzymywania etnicznych i regional-
nych star¢. Z kolei w konflikcie etiopskim grupy etniczne, takie jak Amha-

WS, Lai, Data misuse and disinformation: Technology and the 2022 election, https://www.
brookings.edu/articles/data-misuse-and-disinformation-technology-and-the-2022-elections/,
[dostep: 31.12.2023].
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rowie i Qemant, przeniosty swoja rywalizacje do przestrzeni wirtualnej,
a dezinformacja stala si¢ gtéwnym narze¢dziem konfliktu. Fatszywe doniesie-
nia medialne o zajeciu miasta przez sity Tigraju doprowadzity do aresztowa-
nia dziennikarzy za falszywe raportowanie, co ujawnito zaleznos¢ rzadu od
cenzury w ksztattowaniu narracji o konflikcie. Dezinformacja doprowadzita
réwniez do ofiar wsréd mniejszosci etnicznych, gdy rozpowszechniane on-
line falszywe informacje prowadzity do rzeczywistych aktéw przemocy, jak
w przypadku mniejszosci Qemant w regionie Amhara. Fatszywe oskarzenia
o sojuszu z Tigrajczykami i ataki w tamtym regionie doprowadzity do prze-
mocy ze strony wiekszo$ciowej populacji Amharéwl2.

Dezinformacja moze wywota¢ réwniez kryzys ekonomiczny. Przykladem
jest rozpowszechnianie dezinformacji na temat rzekomego upadku waznych
bankdéw lub kryzysu w kluczowych sektorach gospodarki, w skutek czego in-
westorzy i konsumenci moga wpas¢ w panike. Szerzace sie plotki o niestabil-
nosci finansowej moga spowodowac gwattowny spadek wartosci akji, wyco-
fywanie inwestycji i masows wyprzedaz aktywéw. W efekcie rynki finansowe
dos$wiadczy¢ moga wstrzaséw, a niektére firmy i instytucje finansowe rze-
czywiscie zaczynaja borykac sie z problemami, tworzac bledne koto kryzysu.
Ten sztucznie wywolany kryzys gospodarczy moze mie¢ dtugotrwate skutki
dla gospodarki narodowej i globalnej, prowadzac do wzrostu bezrobocia,
spadku PKB i ogélnego spowolnienia wzrostu gospodarczego. Jako przyktad
mozna poda¢ to, ze w 2022 roku, w wyniku dzialania fatszywego konta na
Twitterze, udajacego firme¢ farmaceutyczng Eli Lilly, ktére oglosito, ze insu-
lina bedzie rozdawana za darmo, cena akeji firmy spadta o 4,37%. Inwestorzy
zostali wprowadzeni w blad, a firma musiata podjaé wiele dziatari, aby odzy-
skaé ich zaufaniel3.

Nie ma jednak mozliwosci przeciwdziatania wystapieniu wszystkich sytu-
acji kryzysowych. Jednak dzieki podnoszeniu kompetencji informacyjnych
spoleczeristwa mozna zmniejszy¢ ich skale i zmniejszy¢ poziom spowodo-

121, Burnham, From The Internet To Ashes: Disinformation And The Tigray War, https://na-
toassociation.ca/from-the-internet-to-ashes-disinformation-and-the-tigray-war/, [dostep: 31.12.
2023].

13 G. Di Domenico, Subtle misinformation can affect what we buy, trust in brands, https://
www.upi.com/Voices/2024/01/04/misinformation-shopping-brands/4911704373576/#:~:-
text=For%20example%2C%20in%20late%202022%2C,statements%20t0%20regain%20
their%20trust, [dostep: 7.01.2024].
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wanych przez takie dziatania strat. Podsumowujac nalezy zauwazy¢, ze dez-
informacja moze mie¢ glebokie i rozlegte skutki w réznych obszarach zycia
spolecznego, politycznego i gospodarczego.

Ewolucja cyberbezpieczenstwa w kontekscie nowoczesnych
konfliktéw: strategie ochrony infrastruktury krytycznej
i zarzadzania kryzysowego w obliczu zmieniajacych si¢
zagrozen dywersyjnych i terrorystycznych

Dezinformagja jest jednym z mozliwych aktywnosci, ktére wykorzystu-
ja ICT i sg skierowane przeciwko panstwom. W kontekscie wspdtczesnych
konfliktéw politycznych i wojskowych, zauwazalnym zjawiskiem jest wzrost
liczby cybernetycznych dziatari wymierzonych w infrastrukture krytyczna,
w tym szczegdlnie sieci energetyczne. Ta tendencja, obserwowana w ostat-
nich dekadach, jest odzwierciedleniem ewoludji strategii wojennych, gdzie
dziatania w cyberprzestrzeni nabieraja réwnie istotnego znaczenia, co trady-
cyjne operacje militarne. Cybernetyczne ataki na infrastrukeure krytyczna,
bedace czesto trudne do jednoznacznej identyfikacji i przypisania konkret-
nemu sprawcy, maja na celu nie tylko wywotanie bezposrednich szkéd ma-
terialnych, ale réwniez sianie niepokoju i destabilizacje spoleczng. Stanowia
one nowe wyzwanie dla bezpieczeﬁstwa narodowego, Wymuszajac rozwéj za-
awansowanych metod obrony cyfrowej oraz adaptacje strategii bezpieczeri-
stwa do zmieniajacego si¢ srodowiska zagrozen. Cyberataki przeprowadzane
na infrastrukture krytyczna, w tym sieci energetyczne, miaty miejsce niemal
we wszystkich ostatnich kryzysach politycznych i wojskowych14.

W odpowiedzi na te zagrozenia, rzady i organizacje na calym $wiecie in-
tensyfikuja swoje dziatania w zakresie ochrony infrastruktury krytycznej.
Opracowywane s3 nowe strategie i systemy, ktére maja na celu nie tylko wy-
krywanie i neutralizowanie cyberatakdéw, ale réwniez zabezpieczanie kluczo-
wych zasob6éw przed ich skutkami. Dziatania te obejmuja wdrazanie zaawan-
sowanych systeméw monitorowania i analizy danych, co pozwala na szybsze
identyfikowanie potencjalnych zagrozen i reagowanie na nie w odpowiedni

14 K. Kaczmarek, Finland in the light of cyber threats in the context of Russia’s aggression
against Ukraine, ,Cybersecurity and Law” 2023, nr 1, 5. 208.
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sposob. Szczegdlng uwage przyktada sie do zabezpieczania sieci energetycz-
nych, ktére stanowia kregostup dziatania wielu innych sektoréw gospodar-
ki. W tym kontekscie, kluczowym elementem jest nie tylko ochrona przed
atakami, ale réwniez zapewnienie ciaglosci dzialania i szybkiego reagowania
w przypadku wystapienia zaklécend!>. Gléwnym zadaniem zapewnienia
bezpieczeristwa dostaw jest utrzymanie efektywnosci dziatania sieci i ustug
cyfrowych, ktére sg istotne dla kluczowych funkgji oraz ich wytrzymatosé
i zdolno$¢ do szybkiego przywracania normalnego dziatania. Ponadto, istot-
ne jest takze efektywne zarzadzanie i dostep do danych, aby mozna byto mieé
do nich dostep nawet w trakcie powaznych zdarzen i sytuacji kryzysowychleé.
Aktualna sytuacja miedzynarodowa wskazuje, ze coraz bardziej prawdopo-
dobne stajg si¢ zdarzenia o charakterze dywersyjnym lub terrorystycznym.
Mozna nawet przypuszczaé, ze ryzyko atakéw terrorystycznych, ktére moga
by¢ inspirowane przez Moskwe wzrasta, a mozliwos¢ uzycia zdeponowanej
na dnie Morza Baltyckiego broni chemicznej jako narze¢dzia w takich ata-
kach staje si¢ coraz bardziej prawdopodobnal”. Jednoczesnie pandemia CO-
VID-19 w 2020 roku pokazata, Ze wczesniejsze schematy spoteczno-gospo-
darcze i polityczne nie sprawdzily sie w sytuacji kryzysowej!8. Koniecznoscia
stato si¢ posiadanie tzw. rezerw strategicznych!®. Rezerwy te sa niezwykle
wazne w sytuacjach kryzysowych, poniewaz zapewniajg niezb¢dne zasoby,
ktére mogg by¢ szybko wykorzystane w przypadku awarii, katastrof natural-
nych, wojen czy innych powaznych zaktéceri. Dzigki nim rzady i organizacje
moga zachowad ciagtos¢ dziatania kluczowych sektoréw.

15 Narodowy Program Ochrony Infrastruktury Krytycznej, https://www.gov.pl/web/rcb/
narodowy-program-ochrony-infrastruktury-krytycznej, [dostep: 7.01.2024].

16 K. Kaczmarek, Wyzwania stojgce przed rogwojem spoteczenstwa informacyjnego w Lapo-
nis, ,Cybersecurity and Law” 2022, nr 2, 5. 294-295.

17K. Kaczmarek, Zatopione w Morzu Battyckim bojowe srodki trujgce — analiza mozliwo-
sci ich przez Federacje Rosyjskq w dziataniach terrorystycznych, ,Acta Politica Polonica” 2023,
nr2,s.79.

I8 E M. Whodyka, Dlaczego potrzebujemy e-administracji? Rozwdj podstawowych umiejet-
nosci cyfrowych pracownikéw administracji na Pomorzu Zachodnim, ,Acta Politica Polonica”
2021, nr 2,'s. 90.

19 K. Kaczmarek, Bezpieczertstwo energetycgne panstwa w obliczu pandemii COVID-19 na
przykladzie Republiki Finlandii, ,Cybersecurity and Law” 2023, nr 1, 5. 176-178.
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Podsumowanie

W obliczu rosngcych wyzwari zwigzanych z cyberbezpieczeristwem i dez-
informacjac, kluczowe staje si¢ wzmocnienie strategii ochrony infrastruktu-
ry krytycznej i rozwéj skutecznych metod zarzadzania kryzysowego. Takze
edukacja cyfrowa i zwiazane z nig podnoszenie $wiadomosci spotecznej s3
niezb¢dne do przeciwdziatania dezinformacji i zwickszania odpornosci na
cyberataki. Owa, wymieniona juz wczesniej, edukacja cyfrowa oraz eduka-
cja dla bezpieczeristwa sg niezwykle istotne w kontekscie rosnacych zagrozen
wynikajacych z postgpu technologicznego. W erze cyfryzacji, gdzie techno-
logia przenika kazdy aspekt zycia, umiejetno$¢ bezpiecznego i $wiadomego
korzystania z narzedzi cyfrowych staje si¢ kluczowa. Edukacja w tym zakre-
sie pomaga w rozumieniu ryzyka Zwi3zanego z cyberzagroieniami oraz uczy
skutecznych metod ich przeciwdziatania.

Wspdtpraca miedzynarodowa, innowacje w bezpieczeristwie cyfrowym i cia-
gle monitorowanie zagrozeri stang si¢ kluczowymi elementami w zapewnieniu
globalnej stabilnosci i bezpieczeristwa. W tym dynamicznie nas otaczajacym,
zmieniajacym si¢ sSrodowisku, adaptacja i proaktywne dzialania sg niezb¢dne do
ochrony przed nowymi, coraz bardziej zaawansowanymi zagrozeniami.

Koniecznos¢ przygotowania nawet na mato prawdopodobne, ale mozliwe
sytuacje jest wazna, poniewaz ztozonos¢ technologii i dynamika zmian zwick-
szaja ryzyko nieprzewidzianych wydarzeri. Nalezy wypracowaé zdolnos¢ spo-
lecznego szybkiego reagowania i adaptacji do nieoczekiwanych sytuacji, co jest
niezbedne w szybko zmieniajacym si¢ $wiecie. Dodatkowo, krytyczne podej-
Scie do otrzymywanych informacji jest niezbedne w dobie powszechnej dezin-
formacji i manipulagji. Rozwijanie w spoteczeristwach umiejetnosci analitycz-
nych, krytycznego myslenia oraz weryfikacji zrédet informaciji, co jest kluczowe
dla ochrony przed manipulacja i fatszywymi wiadomosciami.
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Cybersecurity and disinformation in the modern world: protection
strategies and crisis management

Abstract

The contemporary threat in cyberspace focuses on the increase in cyberattacks on
critical infrastructure and their social consequences, pointing to the need for effective
protection and crisis management strategies. In this text, the author emphasizes the
importance of digital education and social awareness in counteracting disinformation
and minimizing the risk of crisis situations, also in the context of contemporary polit-
ical and military conflicts. An attempt was made to identify factors related to cyber-
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security, disinformation and protection of critical infrastructure. Examples of strate-
gies to combat the growing level of cyber threats were also provided, emphasizing the
need to adapt defense approaches to the dynamically changing threat environment.
The aim of this article is to analyze the vulnerability of societies to threats resulting
from digitalization in the context of a crisis situation. Particular attention is paid to
disinformation in the context of the level of information and digital competences of
societies and the possibility of a crisis situation resulting from an uncritical approach
to digital content and solutions proposed by algorithms. The research methods used
are content analysis and case studies supplemented with comparative, systemic and
qualitative methods.

Keywords: cybersecurity, disinformation, critical infrastructure, crisis manage-
ment, digital education.



